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Escopo

Fomos contratados para emitir um relatério sobre a descri¢ao elaborada pela organizagdo
prestadora de servicos Ascenty Data Centers e Telecomunicagdes S/A (“Ascenty” ou
“Empresa”) sobre os controles de acesso fisico, manuteng¢do e opera¢do de Data Centers
(Facilities) relacionados aos critérios de servico de Seguranca e Confidencialidade
operacionalizados pela Ascenty entre 12 de janeiro e 31 de dezembro de 2024 (“Descri¢do”),
com base nos critérios descritos e na adequacdo do desenho e efetividade operacional dos
controles especificados na descricdo, para fornecer asseguracdo razoavel de que os
controles da Ascenty, com base nos critérios de servico de confianca (“Critérios de Servigo”)
estabelecidos na Se¢do 100 do TSP, 2017 Trust Services Criteria for Security (AICPA, Trust
Services Criteria) estavam desenhados e operando com efetividade.

Essa descricao considera que certos controles relacionados aos Critérios de Servico somente
poderdo ser alcancados se os controles complementares das organizacdes usudrias,
previstos no desenho de controles da organizacdo prestadora de servigos, estejam
devidamente desenhados e operando de forma efetiva, juntamente com os controles
relacionados da Ascenty. Ndo avaliamos a adequac¢do do desenho nem a efetividade
operacional dos controles complementares das organizagGes usuarias.

As informacgdes contidas na Secdo V, “Outras informagdes fornecidas pela Organizacdo
Prestadora de Servicos”, fornecidas pela administragcdo da Ascenty para prover informacoes
adicionais sobre a organizacdo prestadora de servigos, ndo fizeram parte da nossa avaliagao
dos controles de acesso fisico, manutencdo e operagao de Data Centers (Facilities) durante
o periodo de 12 de janeiro a 31 de dezembro de 2024. Desse modo, essas informagdes ndo
foram sujeitas aos mesmos procedimentos aplicados pela Ascenty, tampouco realizamos
avaliacdo sobre a adequacdo do desenho e a efetividade operacional dos controles
relacionados com os objetivos de controles especificados nessa descricdo, portanto nao
emitimos opinido sobre essas informagdes.
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Responsabilidades da organizacao prestadora de servigos

A Ascenty é responsavel por seus controles relacionados aos Critérios de Servico e por
desenhar e implementar controles que sustentam os Data Centers da Ascenty, para
fornecer asseguracao razoavel de que os Critérios de Servico da Ascenty foram alcancgados.
A organizagdo prestadora de servico Ascenty nos forneceu a “Descricdao fornecida pela
Organizacdo Prestadora de Servigos”, Secdo lll, contendo a descricdo dos controles para
atender aos critérios e confirmando que eles foram desenhados, descritos e que estdo
funcionando efetivamente.

A Ascenty é responsavel por elaborar a Descrigdo e a Afirmagao correspondente (Se¢do Il e
), incluindo (i) a integridade, exatiddo e método de apresentagdao da descricio e da
declaracdo; (ii) a prestagdo dos servigos incluidos na descri¢ao; (iii) a especificacdo dos
controles para cumprir os Principios de Servigo de Confianga (TSP); e (iv) a identificacdo dos
riscos que ameacam o cumprimento dos compromissos de servico e requisitos do sistema
da organizacdo prestadora de servicos.

Nossa independéncia e controle de qualidade

Cumprimos a independéncia e outros requisitos éticos do Cédigo de Etica para Contadores
Profissionais da emitidos pelo International Ethics Standards Board for Accountants, que se
baseia em principios fundamentais de integridade, objetividade, competéncia profissional
e devido zelo, confidencialidade e comportamento profissional.

A firma aplica a Norma Internacional de Controle de Qualidade e, dessa forma, mantém um
sistema abrangente de controle de qualidade, incluindo politicas e procedimentos
documentados relativos ao cumprimento de requisitos éticos, normas profissionais e
requisitos legais e regulamentares aplicaveis.

Responsabilidades do auditor de servigo

Nossa responsabilidade é a de expressar um parecer sobre o desenho e a efetividade
operacional dos controles relacionados aos critérios especificados nesta descrigao,
elaborados pela organizacdo prestadora de servicos Ascenty, com base nos nossos
procedimentos. Realizamos os nossos trabalhos de acordo com a Norma Brasileira NBC TO
N2 3000 —Trabalho de Asseguragao Diferente de Auditoria e Revisdo, emitida pelo Conselho
Federal de Contabilidade, e sua equivalente internacional ISAE N° 3000 - Assurance
Engagements Other than Audits or Reviews of Historical Financial Information, emitida pelo
International Auditing and Assurance Standards Board (IAASB). Essas Normas requerem que
planejemos e realizemos nossos procedimentos para obter asseguracdo razodvel sobre se,
em todos os aspectos relevantes, a descri¢cdo é apresentada de acordo com os critérios de
descricao e se os controles nelas declarados foram adequadamente desenhados e estdo
funcionando de maneira efetiva.

Uma asseguracao razodvel da descricdo do sistema de uma organizacdo prestadora de
servicos e da adequacdo do desenho e da efetividade operacional dos controles envolve o
seguinte:
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e Obter um entendimento do sistema e dos compromissos de servigo e requisitos de
sistemas da organizagao prestadora de servigos;

e Avaliar osriscos de que a descrigdo nao seja apresentada de acordo com os critérios
de descri¢do e que os controles ndo tenham sido desenhados adequadamente ou
ndo funcionem de uma maneira eficaz;

e Executar procedimentos para obter evidéncias sobre se a descricdo é apresentada
de acordo com os critérios de descrigdo;

e Executar procedimentos para obter evidéncias sobre se os controles declarados na
descricao foram desenhados adequadamente para fornecer asseguracao razoavel
de que a organizacdo prestadora de servicos alcancaria seus compromissos de
servigo e requisitos de sistemas com base nos critérios de servigos de confiancga
aplicdveis caso esses controles funcionassem de maneira eficaz;

e Testar a efetividade operacional dos controles indicados na descri¢gdo para fornecer
assegurac¢do razoavel de que a organizagao prestadora de servigos atingiu seus
compromissos de servigo e requisitos de sistemas com base nos critérios de servigos
de confianga aplicaveis;

e Avaliar a apresentac¢ado geral da descricao.

Nosso trabalho de asseguragdo razoavel também incluiu a realizacdo desses outros
procedimentos conforme consideramos necessarios nas circunstancias.

Limitagdes inerentes

A descricdo é preparada para atender as necessidades comuns de uma ampla gama de
usuarios deste relatdrio e ndo pode, portanto, incluir todos os aspectos de controles que
cada usudrio dos relatdrios individuais pode considerar importante para atender as suas
necessidades de informagoes.

Existem limitacOes inerentes a efetividade de qualquer sistema de controle interno,
incluindo a possibilidade de erro humano e a anulagdo de controles.

Em funcdo da sua natureza, os controles podem nem sempre funcionar de maneira eficaz
para fornecer asseguracao razoavel de que os compromissos de servico da organizacao
prestadora de servicos e os requisitos do sistema sao alcangcados com base nos critérios de
servicos de confianca aplicdveis. Da mesma forma, a projecdao em relacao ao futuro de
quaisquer conclusdes sobre a adequacao do projeto e da eficdcia operacional estd sujeita
ao risco de que os controles podem se tornar inadequados em fun¢dao das mudancas nas
condicdes, ou que o nivel de conformidade com as politicas ou procedimentos pode se
deteriorar.
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Opiniao
Nossa opinido foi fundamentada nos assuntos descritos neste relatério. Os critérios

utilizados na formacdo de nossa opinido sdo aqueles descritos na Secdo IV. Em nossa
opinido, em todos os aspectos relevantes:

(@) A descrigdao apresenta adequadamente os controles da Ascenty relacionados aos Critérios
de Servico de Seguranca e Confidencialidade, conforme desenhados e implementados
durante o periodo de 12 de janeiro a 31 de dezembro de 2024;

(b) O desenho dos controles relacionados com os Critérios de Servico de Seguranca e
Confidencialidade, especificados na descri¢ao, foi adequado durante o periodo de 19 de
janeiro a 31 de dezembro de 2024;

(c) Os controles testados, necessarios para fornecer seguranca razodvel de que os Critérios de
Servico de Seguranca e Confidencialidade especificados na descricao foram alcangados,
operaram efetivamente durante o periodo de 12 de janeiro a 31 de dezembro de 2024.

Descri¢cdao dos Testes de Controle

Os controles especificos testados e a natureza, época e resultados desses testes estdo
listados na secdo IV.

Uso restrito

Este relatério, incluindo a descrigdo dos testes de controles e resultados dos mesmos na
Secdo IV, destina-se exclusivamente para informagao e uso da Ascenty, entidades usuarias
dos servigos relacionados durante parte ou todo o periodo de 12 de janeiro a 31 de
dezembro de 2024, parceiros de negdcios da Ascenty sujeitos a riscos decorrentes de
interacdes com os servicos da Ascenty e profissionais que prestam servicos a essas
entidades de usudrios e parceiros de negdcios, que tém conhecimento e entendimento
suficientes sobre:

e A natureza do servigo prestado pela organizacdo prestadora de servicos;

e Como o sistema da organizacao prestadora de servigos interage com entidades de
usuarios, parceiros de negécios, organizacdes de subservicos e outras partes;

e Controle interno e suas limitagdes;

e Controles complementares da entidade usudria e controles complementares da
organizacao de subservigos e como esses controles interagem com os controles na
organizagao prestadora de servigos para atingir os compromissos de servico e
requisitos de sistemas da organiza¢do prestadora de servigos;

e Responsabilidades da entidade usudria e como elas podem afetar a capacidade da
entidade usuaria de usar efetivamente os servicos da organizacdo prestadora de
Servigos;

e Os critérios de servicos de confianca aplicdveis; e
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e Os riscos que podem ameagar o cumprimento dos compromissos de servi¢o e
requisitos de sistemas da organizacao prestadora de servicos e como os controles
abordam esses riscos.

O presente relatério ndo tem como objetivo e nem deverd ser utilizado por qualquer um
que ndo as partes especificadas.

Sao Paulo, 27 de janeiro de 2025

KPMG Assurance Services Ltda.
CRC 2SP023228/0-4

Danilo Sandroni Carra
Contador CRC 1SP353622/0-4
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Ascenty

A Digital Realty and Brookfield Infrastructure JV

Afirmagdo da Organizagao Prestadora de Servigos Ascenty

A descricdo foi elaborada pela Ascenty as organizacBes usudrias que utilizaram os
controles relacionados aos principios de Seguranca e Confidencialidade entre 12 de
janeiro a 31 de dezembro de 2024 ("descri¢do"), com base nos critérios descritos no DC
section 200, 2018 Description Criteria for a Description of a Service Organization's System
in a SOC 2°® Report (AICPA, Description Criteria), ("description criteria"). A descricdo tem
como objetivo fornecer aos usudrios do relatério informacgdes sobre os controles
relacionados aos processos de prestacdo de servicos que podem ser Uteis ao avaliar os
riscos decorrentes, a adequacdo do desenho dos controles na descricdo e a efetividade
operacional desses controles, para fornecer seguranca razoavel de que os servicos da
Ascenty seriam alcancados com base nos critérios, se operados de forma efetiva,
relevantes para Seguranca e Confidencialidade ("critérios de servicos aplicaveis")

estabelecidos na secdo 100 do Trust Service Principles (TSP).

Essa descricdo considera que determinados controles nela especificados somente
poderdo ser alcancados se os controles complementares das organizagdes usuarias,
previstos no desenho dos controles da organizacdo prestadora de servicos, estejam
devidamente desenhados e operando de forma efetiva, juntamente com os controles
relacionados na descricdo da Ascenty para atingimento do Trust Service Principles (TSP).
Ndo avaliamos a adequac¢do do desenho, nem a efetividade operacional dos controles

complementares das organizacdes usuarias.
A Ascenty confirma que:

a) adescricdo na Secdo lll apresenta adequadamente os controles relacionados aos
principios de Seguranca e Confidencialidade durante o periodo entre 12 de janeiro

a 31 de dezembro de 2024 com base nos critérios estabelecidos;

b) odesenho e a efetividade operacional dos controles relacionados com os critérios
especificados na descricdo foi adequado periodo entre 12 de janeiro a 31 de
dezembro de 2024, e, consideraram que, as organiza¢cdes usuaria tenham
aplicado seus controles complementares, previstos no desenho de controles da

Ascenty, entre 12 de janeiro a 31 de dezembro de 2024.
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Ascenty

A Digital Realty and Brookfield Infrastructure JV

Os critérios utilizados para elaboracdo dessa afirmacdo foram que a descrigdo:

e apresenta como os controles de acesso fisico, manutencdo e operacdo de Data
Centers (Facilities) relacionados aos processos de prestacdo de servigcos foram

desenhados, implementados, e operados efetivamente incluindo:

— o0s tipos de servicos prestados;

— 0s procedimentos por meio dos quais 0s servicos sdo prestados;

— os critérios e os controles desenhados para alcancar esses objetivos;

— o0s controles que, no desenho dos controles relacionados aos processos de
prestacdo de servicos, seriam implementados pelas organizacdes usuarias e
que, se necessario para alcancar os objetivos de controle especificados na
descricdo, sdo identificados na descricdo juntamente com os objetivos de

controle especificos que ndo podem ser alcangados individualmente;

— outros aspectos do ambiente de controle, do processo de avaliacdo de riscos,
do sistema de informacdes (incluindo os respectivos processos de negdcio) e
da comunicacdo, das atividades de controle e dos controles de

monitoramento que foram relevantes para os servicos prestados;

e inclui detalhes relevantes de mudancas nos controles relacionados aos principios
de Seguranca e Confidencialidade da organizacdo prestadora de servicos Ascenty

entre 12 de janeiro a 31 de dezembro de 2024;

e ndo omite ou distorce informacdes relevantes para o escopo dos controles
relacionados aos principios de Seguranca e Confidencialidade que estdo sendo
descritos, apesar de saber que a descricdo foi elaborada para atender as
necessidades das organizacdes usudrias e, portanto, pode ndo incluir todos os

aspectos que possam considerar importante em seu proprio ambiente especifico.

Os controles relacionados com os critérios especificados na descrigdo foram
adequadamente desenhados e operaram efetivamente entre 12 de janeiro a 31 de

dezembro de 2024. Os critérios usados na elaboracdo dessa afirmacdo foram que:

® 05 riscos que ameagaram o escopo dos critérios especificados na descri¢cdo foram

identificados;
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A Digital Realty and Brookfield Infrastructure JV

e 0s controles identificados forneceriam, se estivessem operando conforme
descrito, seguranca razodvel de que esses riscos nao impediriam que os objetivos

de controle especificados fossem alcancados; e

e 0s controles foram aplicados de maneira uniforme conforme desenhados,
incluindo que foram aplicados controles manuais por pessoas com competéncia

e autoridade adequadas.

DocuSigned by.
b

Fabio Trimarco
Diretor de Compliance e Qualidade
Ascenty Data Centers e Telecomunicacdes S/A

Assinado por:
Marees Siquiva
ERS4ALIALD:
Marcos Siqueira

VP de Operacdes
Ascenty Data Centers e Telecomunicacdes S/A
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Ascenty

A Digital Realty and Brookfield Infrastructure JV

Sobre a Ascenty

A Ascenty oferece a seus clientes uma combinacdo de redes de fibras dpticas e servicos
de Data Centers proprios. Os servicos de conectividade para atendimento a operadoras
via redes de fibra dptica tiveram inicio no segundo semestre de 2011, na regido do ABC
paulista. Em fevereiro de 2012 foi adquirida a empresa Ascenty, baseada em S3o Paulo,
com foco em servigos de Colocation e Conectividade. A partir dai o nome Ascenty foi
adotado.

Os Datas Centers estao distribuidos do seguinte modo:

O 0N o U s W

e e e e e
N o o N - O

18.
19.
20.
21.
22.
23.
24.

Compromisso e requisitos junto aos clientes

A estratégia da Ascenty estd direcionada para operar Data Centers com redes de fibra
Optica proéprias para promover servicos de Colocation e Conectividade de alta
capacidade, estando focada no atendimento a clientes nacionais e internacionais, sempre
respeitando a legislacdo vigente no Pais.

. Na cidade de Jundiai/SP (JDI2), inaugurado em agosto de 2019;

. Na cidade de Hortolandia/SP (HTL2), inaugurado em agosto de 2019;

. Na cidade de Hortolandia/SP (HTL3), inaugurado em agosto de 2019;

. Na cidade de Sumaré/SP (SUM2), inaugurado em setembro de 2019;

. Na cidade de Vinhedo/SP (VIN1), inaugurado em novembro de 2019;

. Na cidade de Osasco/SP (SP3), inaugurado em julho de 2020;

. Na cidade de Vinhedo/SP (VIN2), inaugurado em outubro de 2020;

. Na regido Metropolitana de Santiago/Chile (SCL1), inaugurado em novembro de

Na cidade de Campinas/SP (CPS1), inaugurado em outubro de 2012;

Na cidade de Jundiai/SP (JDI1), inaugurado em agosto de 2014;

Na regido de Maracanau/CE (FTZ1), inaugurado em junho de 2015;

Na cidade de Hortoldndia/SP (HTL1), inaugurado em dezembro de 2015;
Na cidade de Osasco/SP (SP1), inaugurado em marco de 2017;

Na cidade de Osasco/SP (SP2), inaugurado em maio de 2017,

Na cidade de Sumaré/SP (SUM1), inaugurado em julho de 2017,

Na cidade do Rio de Janeiro/RJ (RJ1), inaugurado em novembro de 2017;
Na cidade de Paulinia/SP (PLN1), inaugurado em maio de 2019;

2020;

Na cidade de Hortoldndia/SP (HTL4), inaugurado em dezembro de 2021; e,

Na cidade do Rio de Janeiro/RJ (RJ2), inaugurado em fevereiro de 2022;

Na regido Metropolitana de Santiago/Chile (SCL2), inaugurado em julho de 2022;
Na cidade de Querétaro/México (QRO1), inaugurado em junho de 2022;

Na cidade de Querétaro/México (QR0O2), inaugurado em junho de 2022;

Na cidade de Hortolandia/SP (HTL5), inaugurado em setembro de 2022; e

Na cidade de Osasco/SP (SP4), inaugurado em junho de 2023.
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Ascenty

A Digital Realty and Brookfield Infrastructure JV

Escopo do Relatério

O escopo deste relatério contempla os processos de acesso fisico e infraestrutura, os
quais a Ascenty determinou como significantes para seus clientes na perspectiva das

demonstracdes financeiras. Sdo eles:

e Gerenciamento de Acesso Fisico — Os controles da Ascenty devem prover
seguranca razoavel de que apenas pessoas autorizadas possuem acesso aos

ambientes restritos do Data Center.

e Gerenciamento de Mudangas — Controles para prover seguranga razoavel de que
as mudancgas no ambiente sdo aprovadas, documentadas e homologadas antes
de serem transportadas para o ambiente de producdo do sistema /equipamentos.

e Gerenciamento de Facilities - Os controles da Ascenty devem prover seguranca
razoavel de que apenas pessoas autorizadas possuem acesso aos ambientes

restritos do Data Center.

Nota: Para os controles relacionados ao processo de Gerenciamento de Mudangas,
nossas analises limitaram-se aos sistemas Elipse e BMS (Building Management System).

Apresentamos abaixo uma breve descricdo dos processos de Tl e 0s respectivos

controles.

Gerenciamento de Acesso Fisico ao Data Center.

Todos os Data Centers da companhia estdo localizados em locais estratégicos que
possuem portaria 24x7 e que os acessos de funcionarios, prestadores de servico e
clientes sdo controlados via cracha de acesso e biometria. Os acessos de visitantes, sdo
liberados somente apds realizacdo de cadastro com apresentacdo de documentos
originais e, em caso de veiculos de carga, revista realizada pela equipe de seguranca.

Os acessos a todas as salas criticas do Data Center sdo controlados por sistemas de dupla

autenticacdo (cracha e biometria).

Controle de Concessdo de Acesso

Funcionarios: O departamento de Recursos Humanos abre chamado para solicitacdo de
acessos na ferramenta de ITSM e encaminha o chamado para o departamento de acesso
e monitoramento, que analisa o cargo e o departamento do funcionario, efetua o
cadastro no sistema de acesso e concede perfil de acessos pré-aprovados de acordo com

o cargo/departamento constante com a matriz de acesso especifica do data center.
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O processo de concessdo de acessos para funcionarios estd detalhado na politica de
acessos ao Data Center “POL-SE-0001 - Politica de Seguranca Fisica”, no procedimento
“PRC-SE-0001 - Procedimento Acesso Fisico ao DC”, neste Ultimo caso discriminamos os
principais passos abaixo:

1. PRC-RH-0001 - Procedimento de recrutamento e selecdo.
2. PRC-RH-0002 - Procedimento de contratacdo:

2.1 Requisicdo de acesso aos sistemas do Tl

2.2 Requisicdo de acesso do novo funcionario (Liberacdo de acesso fisico)
3. PRC-SE-0001 - Procedimento Acesso Fisico ao DC:

3.1 Cadastro no sistema de acesso de acordo com a Matriz de acesso

3.2 Designacdo de cracha

3.3 Cadastro de biometria

3.4 Teste de acesso

Clientes: Durante a fase de projeto, é preenchido o formuladrio de acessos pré-
autorizados, no qual o responsavel pelo cliente define os colaboradores autorizados a
acessar o Data Center. Todos 0s acessos devem ser previamente autorizados e
registrados via ferramenta ITSM/Portal CSM/Painel Cliente. Cabe ao cliente a
responsabilidade de solicitar as liberagGes para seus visitantes e prestadores de servico,
sendo responsabilidade da Ascenty realizar as verificacGes e proceder com a autorizacao
de acesso.

Sempre que os técnicos do cliente precisarem acessar o Sistema do Data Center, a
solicitacdo de acessos deve ser feita através de abertura de chamado na ferramenta de
ITSM, que sera enviado ao departamento de acesso e monitoramento. O departamento
de acesso e monitoramento ird verificar o chamado e ird atribuir os acessos de acordo
com os perfis pré-aprovados para o cliente.

O processo de concessdo de acessos para cliente estd detalhado na politica de acessos
ao Data Center “POL-SE-0001 - Politica de Seguranca Fisica”, no procedimento “PRC-SE-
0001 - Procedimento Acesso Fisico ao DC”, neste Ultimo caso discriminamos abaixo:

1. POL-SE-0001 - Politica de Seguranca Fisica.
2. PRC-SE-0001 - Procedimento Acesso Fisico ao DC:
2.1 Requisicdo com formuldrio de pré-autorizacdo do cliente
2.2 Cadastro no sistema de acesso de acordo com a Matriz de acesso
2.3 Designacdo de cracha (conforme niveis de acesso)
2.4 Cadastro de biometria
2.5 Teste de acesso
Prestadores de servicos: A solicitacdo de acessos para prestadores de servicos deve ser
realizada via ferramenta de ITSM. Os chamados devem conter o periodo de permanéncia
do prestador de servicos no Data Center, quais os locais que o prestador precisa ter
acesso e indicar o funcionario responsavel pelo prestador de servicos. O departamento
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de Acesso e monitoramento verifica a solicitacdo e atribui os perfis pré-aprovados para o
prestador.

O processo de concessdo de acessos para prestadores de servicos estd detalhado na
politica de acessos ao Data Center “POL-SE-0001 - Politica de Seguranca Fisica”, no
procedimento “PRC-SE-0001 - Procedimento Acesso Fisico ao DC”, neste Ultimo caso
discriminamos abaixo:

1. POL-SE-0001 - Politica de Seguranca Fisica.

2. PRC-SE-0001 - Procedimento Acesso Fisico ao DC:
2.1 Requisicdo de acesso ao data center
2.2 Validar identificacdo
2.3 Preenchimento do termo de acesso
2.4 Verificagdo de dispositivos de foto/imagem
2.5 Cadastro no sistema de acesso (visitante)

Visitantes: O acesso para visitantes ao Data Center deve ser realizado através de chamado
aberto da Ferramenta de ITSM e encaminhado ao departamento de acesso e
monitoramento, que é responsavel por analisar a solicitacdo e liberar um crachd com
perfil pré-aprovado de visitante para acesso as dependéncias da Ascenty. O visitante deve
estar sempre acompanhado pelo funcionario ou cliente solicitante do acesso.

O processo de concessdo de acessos para prestadores de servicos estd detalhado na
politica de acessos ao Data Center “POL-SE-0001 - Politica de Segurancga Fisica”, no
procedimento “PRC-SE-0001 - Procedimento Acesso Fisico ao DC”, neste Ultimo caso
discriminamos abaixo:

1. POL-SE-0001 - Politica de Seguranca Fisica.

2. PRC-SE-0001 - Procedimento Acesso Fisico ao DC:
2.1 Requisicdo de acesso ao data center
2.2 Validar identificacdo
2.3 Preenchimento do termo de acesso
2.4 Verificagdo de dispositivos de foto/imagem
2.5 Cadastro no sistema de acesso (visitante)

Revogacdo de Acessos ao Data Center

Funcionario: Para o processo de revogacdo de acessos de funcionarios o departamento
de Recursos Humanos abre um chamado na ferramenta de ITSM solicitando a remogdo
dos acessos. O chamado é encaminhado para Suporte interno que blogueia os acessos
l6gicos do funcionario (sistemas, e-mail, telefone) e o departamento de acessos e
monitoramento desativa os acessos fisicos de crachd e biometria. E realizado o
recolhimento e acompanhamento do funcionario até a saida por um responsavel.

Este documento foi assinado eletronicamente por Danilo Sandroni Carra.
Para verificar as assinaturas va ao site https://apiconfirmations.kpmg.com.br e utilize o cédigo 2A80-C293-C965-6220.

Para verificar as assinaturas va ao site https://apiconfirmations.kpmg.com.br e utilize o cédigo 2A80-C293-C965-6220.

Este documento foi assinado eletronicamente por Danilo Sandroni Carra.



Ascenty

A Digital Realty and Brookfield Infrastructure JV

O processo de revogacdo de acessos esta detalhado nos procedimentos “POL-SE-0001 -
Politica de Seguranca Fisica”, “PRC-RH-0003 -Procedimento de desligamento”, neste
ultimo caso discriminamos abaixo:

1. PRC-RH-0003 - Desligamento de funcionario:

1.1 Requisi¢do de blogueio acesso aos sistemas do Tl

1.2 Requisicdo de desligamento (Bloqueio de acesso fisico)
2. -“POL-SE-0001 - Politica de Seguranca Fisica”:

2.1 Bloqueio no sistema de acesso

2.2 Recolhimento do cracha

Renovagdo de acesso de funciondrios, clientes e prestadores (Revisdo):

Os acessos de clientes e prestadores de servicos podem ser revogados durante o
processo de revisdo de acessos que é realizado trimestralmente ou quando solicitado
pelo responsavel.

O processo de revogacdo de acessos estd detalhado na politica “POL-SE-0001 - Politica
de Seguranca Fisica”, no procedimento “PRC-SE-0002 - Procedimento Revisdo de
Acesso”, neste Ultimo caso discriminamos de forma macro abaixo:

1. POL-SE-0001 - Politica de Seguranca Fisica.
2. PRC-SE-0002 - Procedimento Revisdo de Acesso:
2.1 Requisicdo de revisdao de acesso
2.2 Solicitar a revisdo de acesso (Cliente/Prestador)
2.3 Validacdo e ajuste do sistema de acesso
2.4 Atualizagao das listas publicadas no sistema

Visitantes: Os acessos de visitante sdo revogados no término do periodo solicitado na
requisicdo de acesso.

Revisao periddica dos acessos ao Data Center

A revisdo periddica de acessos ao Data Center é realizada em etapas: funcionarios,
clientes e prestadores de servigos. Trimestralmente, sdo listados todos os acessos dos
prestadores de servicos e o departamento de acesso e monitoramento realiza a validagdo
dos acessos, validando se sdo acessos que devem ser mantidos ou ndo, conforme descrito
na Renovacdo de acesso de prestadores de servico. Semestral é realizado um processo
de revisdo de acessos de funcionarios ao Data Center, onde sdo listados todos os
funcionarios com acesso ativo, e o responsavel pela drea de Acesso e Monitoramento
revisa e solicita qualquer ajuste de acesso necessario.
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Gerenciamento de organizac¢do e sinalizagdao do Data Center

O gerenciamento da organizacdo e sinalizacdo do Data center é de responsabilidade do
departamento de Acesso e monitoramento, tanto para execugdo quanto para
monitoramento das atividades. Todos os Sistemas do Data Centers estdo sinalizados com
placas, informando o local que se esta visitando e as proibicdes para cada Sistema.

Gerenciamento de Facilities e Gerenciamento de Mudangas.

Instalagdo, Configuracdo e Manutencdo dos equipamentos Para a instalacdo, retirada ou
manutencdo de equipamentos / sistema do Data Center, é necessario abrir um chamado
na Ferramenta de ITSM e encaminhar ao departamento de responsavel, para a instalacao
/ remogdo / manutencdo. As mudangas realizadas nos equipamentos dos Datas Centers
e nos sistemas utilizados pela Ascenty sdo classificadas da seguinte maneira:

* Planejadas - Mudancas que precisam ser aprovadas pelo comité de mudancas
e
* quesdo aplicadas na janela regular (definida pela Ascenty);
*  Emergenciais - Mudancas que precisam ser aprovadas pelo comité de
mudancgas
* e que sdo aplicadas em uma janela especial (emergencial) solicitada pelo
cliente,
* mesmo que o Sistema ndo esteja parado.
* Rotina - Mudancas sem impacto (pré-aprovadas) que ja foram aprovadas pelo
* comité de mudancas pelo menos trés vezes.
* Critica - Mudancas que ocorrem guando o servico do cliente esta parado e
* precisa ser corrigido, necessario ter um incidente associado.
E importante ressaltar que n3o ha desenvolvimento de aplicacdes ou softwares
realizados internamente pela Ascenty, sendo pacotes de mercado.

O departamento de Infraestrutura possui documentos para gerenciar a distribuicdo dos
equipamentos no Data Center e das demais instalagdes do prédio. As informacdes podem
ser obtidas pela lideranca da companhia on-line pelo sistema. Ao final do ano o
departamento de Infraestrutura realiza um inventario dos equipamentos do Data Center
e documenta via ferramenta de ITSM.

O departamento de Infraestrutura também é responsavel por elaborar o cronograma de
manutencdo dos equipamentos do Data Center. Todas as manutencgdes sdo formalizadas
por chamado aberto na ferramenta de ITSM.

O processo de instalagcdo, configuracdo e manutencgao de equipamentos do Data Center
estd detalhado no procedimento “IF-0002 - Manual de Infraestrutura”. Este
discriminamos de forma macro abaixo:

1. PRC-FL-0004 - Boas Praticas de Manutencdo — DC:
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1.1 Consultar calendario de manutencdes
1.2 Verificar a aprovacado da requisicdo de mudanca
1.3 Acompanhar a execucdo da manutencao

Gerenciamento de demandas de energia

A disponibilidade de energia para os Data centers da companhia Ascenty é garantida
mediante contrato estabelecido entre a companhia e os fornecedores de energia locais.

A energia recebida pelo fornecedor é distribuida em 03 BUS distintos na Ascenty, sendo
gue estas sdo suportadas por geradores e dispositivos de Nobreaks. Estas sdo
responsaveis por alimentar o Data Center (racks) e cada sala serve de redundancia uma
da outra.

A utilizacdo de energia no Data Center é monitorada através da ferramenta BMS. A
ferramenta também monitora o indice PUE (Power Usage Effectiveness). As informacdes
referentes ao gerenciamento de energia sdo usadas para compor o relatorio. As
informacdes podem ser obtidas pela lideranca da companhia on-line pelo sistema.

Controles de otimizagdao das operagdes como alertas e monitoramento

O departamento de Infraestrutura utiliza a ferramenta BMS para monitorar os niveis de
temperatura, umidade do ar, equipamentos de detecgdo e prevencdo a incéndios. Em
caso de alertas, a ferramenta BMS gera chamados automaticamente na ferramenta de
ITSM para o grupo de Infraestrutura, que verifica os incidentes.

O Data Center também possui cameras de seguranca que sdo monitoradas vinte e quatro
horas por dia e as imagens sdo armazenamos por 90 dias, como determina a ISO27001 e
PCI-DSS. Adicionalmente, toda a infraestrutura de cabeamento de dados é realizada de
forma estruturada.

Os gerenciamentos dos controles de otimizacdo das operacbes como alertas e
monitoramento de infraestrutura para o Sistema critico, é gerenciado pela ferramenta

de ITSM através do processo de incidente sendo tratado pelo time responsavel “PRO-OP-
0001 - Gerenciamento de Incidente e Requisicdes”.

Controles de seguranga e combate a desastres

O Data Center conta com processo formal para evacuacdo de drea e pontos de encontro
em caso de desastres. O departamento de acesso e monitoramento faz o
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acompanhamento de todas as modificagdes na estrutura do prédio e emite relatdrios
gerenciais a lideranca da empresa.

O processo de gerenciamento dos controles de seguranca e de combate a desastres esta
formalizado nos procedimentos abaixo:

* PRC-ST-0015(MX) - Plan de emergencia y evacuacién — Querétaro 1;
* PRC-ST-0016 (CH) Plan de emergencia y evacuacién — Santiago 1;
*  PRC-ST-0016(BR) - Plano de Atendimento a Emergéncia — Campinas;
* PRC-ST-0016(MX) - Plan de emergencia y evacuacién — Querétaro 2;
* PRC-ST-0017(BR) - Plano de Atendimento a Emergéncia - Vinhedo;
* PRC-ST-0018(BR) - Plano de Atendimento a Emergéncia - Jundiai 1;
* PRC-ST-0019(BR) - Plano de Atendimento a Emergéncia - Jundiai 2;
* PRC-ST-0019(CL) - Plan de emergencia y evacuacion — Santiago 2;
*  PRC-ST-0020(BR) - Plano de Atendimento a Emergéncia — Osasco;

(

(

(

(

(

(

* PRC-ST-0022(BR

)

)

) - Plano de Atendimento a Emergéncia — Fortaleza;
* PRC-ST-0023(BR)

)

)

)

Plano de Atendimento a Emergéncia — Sumaré;
Plano de Atendimento a Emergéncia - Rio de Janeiro;
Plano de Atendimento a Emergéncia — Hortolandia; e
Plano de Atendimento a Emergéncia - Osasco SP4.

* PRC-ST-0024(BR
* PRC-ST-0025(BR

* PRC-ST-0021(BR) - Plano de Atendimento a Emergéncia — Paulinia;
¢ PRC-ST-0067(BR) -

Gerenciamento sobre contratos de fornecedores

O departamento de Infraestrutura, em conjunto com o departamento juridico, é
responsavel pelo gerenciamento dos contratos com os fornecedores do Data Center. Os
contratos sdo mantidos pelo departamento juridico e cabe ao departamento de
Infraestrutura efetuar o controle sobre a execucdo dos servigos. A empresa realiza o
controle através da intranet da companhia (Sharepoint).

Dependendo do tipo de servico, pode constar no contrato definicdes de ANS (Acordo de
Nivel de Servico) para monitoramento das atividades desempenhadas. Cabe ao
departamento de Infraestrutura monitorar os ANSs e acionar a empresa prestadora de
servico em casos de falhas e/ou atrasos nos servigos contratados.

Os contratos obedecem a politica de contratos “POL-AS-0016 - Politica para contratos”
sendo o gerenciamento de fornecedores verificado pelo processo “PRO-FN-0008 —
Homologacdo e Monitoramento de fornecedores”.

Ambiente de Controle

A Ascenty disponibiliza e mantém atualizadas as documentacdes em sua Intranet para
gue as suas politicas de valores e cddigo de conduta estejam sempre a disposicdo de
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todos os seus colaboradores, deixando claro a responsabilidade e papel de cada
profissional com a instituicdo, seja funciondrio, terceiros ou parceiros.

Os objetivos e métricas planejadas sdo definidas levando em consideracdo as decisGes
estratégicas e definicGes da Geréncia e conta com incentivos quando necessario para
reter e atrair talentos capacitados para exercer as atividades demandadas a fim de que
0s objetivos sejam alcancados através de reunides gravadas e disponibilizadas no
SharePoint.

Comunicagao e Informacao

Por meio de seus canais de comunicacdo interna, notifica possiveis alteracdes e
informacdes relevantes que possam impactar os objetivos previamente definidos pela
instituicdo para que os responsaveis técnicos pela execucdo dos controles consigam
planejar de forma tempestiva possiveis mudancas quando aplicaveis, a fim de que os
objetivos da instituicdo ndo sejam impactados.

A Ascenty possui canais de comunicacdo (e-mail, telefone, intranet e site da companhia)
onde ¢ possivel reportar qualquer tipo de informacdo, duvidas, sugestdes, incluindo
desvios de condutas, onde o Comité de Etica é responsavel por tratar as denuncias
recebidas. Qualquer desvio de conduta denunciado é tratado de maneira sigilosa e
punicdes ao denunciado sdo aplicadas, caso necessario.

Avaliagdo de Risco

A Ascenty, por meio de suas Geréncias, realiza anualmente uma auditoria pelo
departamento de Compliance para identificar todos os tipos de controles existentes na
companhia, sejam eles operacionais, financeiros, compliance ou controles do nivel da
entidade. O referido programa tem por objetivo avaliar os seguintes aspectos:

* Manutencdo do ambiente do controle;
* Avaliar a maturidade do processo;
* Melhoria continua no ambiente;
* Capturar eventuais mudancas e impactos nos processos dos controles e, se
necessario, desenvolver um plano de acéao;
* |dentificar vulnerabilidades e falhas nos controles; e,
* Assegurar o cumprimento das politicas e procedimentos, além das leis, normas e
regulamentos aplicavel.
Todos os planos de a¢Ges provenientes das falhas identificadas no plano de auditoria
interna sdao formalizados na ferramenta Service Now e atrelado aos responsaveis pelo
processo que apresentou a falha.
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Adicionalmente, a companhia realiza anualmente treinamentos obrigatdrios para seus
colaboradores, onde sdo fornecidas oportunidades para que os funcionarios aprimorem
suas habilidades técnicas e comportamentais, assim como, financiamentos de cursos e
certificacdes. Sdo realizadas atualizagdes nas politicas de seguranca da rede interna, bem
como adequacao das melhores praticas de seguranca e todos os colaboradores tem o
dever de realizar anualmente o treinamento de Seguranca.

Atividades de Monitoragdo

A Ascenty, por meio de sua administracdo, realiza a inspecdo na documentacdo, além da
inspecao fisica nos data centers em escopo, com o objetivo de verificar a efetividade dos
controles abaixo:

* Sinalizacdo dos data centers;

* Processo de instalacdo ou desinstalacdo de equipamentos;

* Calendario de manutencdes;

* |nventéario fisico;

* Consumo de energia e contratos com os fornecedores de energia;

* Equipamentos de redundancia de energia;

*  Mecanismos de refrigeracdo dimensionados;

*  Mecanismos de deteccdo de incéndio;

* Mecanismos de monitora¢do por cameras de seguranca;

* Infraestrutura de cabeamento de energia e dados;

* Plano de evacuacao;

* Espaco fisico para recebimento de materiais; e

* Gestdo de contratos com terceiros.
O departamento de Compliance em conjunto com a diretoria executiva e demais areas
impactadas, realizam anualmente um processo de avaliacdo de risco da companhia.
Nesse processo € realizada uma reflexdo sobre os tipos de riscos existentes, bem como
os limites de tolerancia aceitaveis frente ao alcance dos objetivos. A companhia também
possui processos estabelecidos para obtencdo de certificacdes, o que implica em
objetivos mais especificos. Esse tipo de analise é cascateada em um plano de acdo, que
por sua vez inclui a implementagdo de novos controles e/ou redesenho dos controles ja
existentes. E importante ressaltar que todos os planos de acdes sdo formalizados através
da ferramenta Service Now e delegados aos responsaveis.

Atividades de Controle

A Ascenty, por meio de suas politicas internas, mantém a segregacdo adequada na
execucdo de seus controles operacionais em seu ambiente tecnoldgico. As atividades de
controles, tanto manuais quanto automaticas, refletem os interesses operacionais,
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financeiros e estratégicos da instituicdo e sdo divulgados internamente para que que 0s
responsaveis estejam cientes de suas responsabilidades.

A administracdo da Ascenty define atividades de controles internos com base no seu
mapa de riscos. Os riscos identificados possuem uma resposta, o que inclui a indicacdo
de controles compensatdrios ou indicacao de planos de acdo para enderecamento. Essa
andlise é conduzida pelo time de Compliance, diretoria executiva e demais dareas
impactadas. O processo de revisdo dos riscos versus controles visa avaliar os seguintes
aspectos:

1. Que os riscos tiveram uma resposta adequada por meio de atividades de
controles;

2. Assegurar que as atividades de controles levem em consideracdo as
particularidades da companhia, caracteristicas do processo, inclusive nos
diferentes niveis da companhia do ponto de vista de cargos e departamentos;

3. Assegurar que 0s processos criticos estdo cobertos por atividades de controles;

4. Estabelecer uma linha de defesa por diferentes tipos de controles, que podem
incluir controles automaticos, dependentes de Tl ou manuais, e preventivos ou
detectivos; e

5. Porfim, é levado em consideracdo a reflexdo sobre a segregacdo de funcdes, atividades
de controles frente aos riscos identificados leva em consideragdo tanto os processos de
negdcio, como controles relacionados a tecnologia da informacao.

Operacdes Sistémicas

A Ascenty monitora seus sistemas em camadas de aplicacdo e infraestrutura realizados
por pessoal apropriado. Eventos de seguranca no ambiente de producdo sdo registrados
e monitorados para serem tratados e considerados nas avaliagdes e implantacdes de
politicas internas
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Descrigdo dos controles

Control Environment

Trust Services Criteria
(TSC)

CC1.1

COSO Principle 1: The entity
demonstrates a
commitment to integrity and
ethical values.

Descricao do controle especificado pela Ascenty

CC11.A

Implementa e mantém um Cddigo de Etica e Conduta divulgado,
revisado anualmente pelo conselho de diretores, que estabelece
diretrizes para condutas de fornecedores, clientes e colaboradores,
com procedimentos de denudncia para infragdes.

CCi.1B

Anualmente, a area de treinamento proporciona treinamentos
obrigatdrios aos colaboradores, visando o aprimoramento de suas
habilidades técnicas, abrangendo temas como Cédigo de Etica e
conduta, Seguranca da Informacdo, Privacidade de Dados e Servicos de
TI.

CCi1cC

Mensalmente, o Comité de Etica conduz reunides para supervisionar e
fomentar a integridade e os valores éticos na organizagdo e comunica
deficiéncias nos controles internos em tempo habil aos responsaveis
por tomar agdes corretivas.

CC11.D

Anualmente, sdo realizadas avaliagdes individuais, dos colaboradores,
realizada pela geréncia dos colaboradores em conjunto a area de
Recursos Humanos.

cc1.2

COSO Principle 2: The board
of directors demonstrates
independence from
management and exercises
oversight of the
development and
performance of internal
control.

CC1.2.A

A Ascenty mantém um organograma interno que enumera os membros
da alta administragdo, os quais atuam de forma independente em
relacdo a geréncia e demonstram imparcialidade nas avaliagdes e
tomada de decisdes.

cC1.3

COSO Principle 3:
Management establishes,
with board oversight,
structures, reporting lines,
and appropriate authorities
and responsibilities in the
pursuit of objectives.

Vide controle CC1.4.A.
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CC1.4

COSO Principle 4: The entity
demonstrates a
commitment to attract,
develop, and retain
competent individuals in
alignment with objectives.

CC14.A

A Ascenty possui um conjunto de politicas, acessiveis através da
intranet, com o propdsito de orientar os colaboradores no
cumprimento das diretrizes da empresa, e apoiar o funcionamento dos
controles internos. Tais como Treinamento e Desenvolvimento,
Contratacdo, Descarte, Backup, Classificagdo de informacdes,
Seguranca da Informacdo e Privacidade de Dados.

CC1.4.B

Sob demanda, a Ascenty consulta a descricdo de competéncias técnicas
relacionada com cargo e/ou area de novos colaboradores, a fim de
contratar colaboradores que possuem o nivel técnico de acordo com os
objetivos da empresa.

CC1.5

COSO Principle 5: The entity
holds individuals
accountable for their
internal control
responsibilities in the pursuit
of objectives.

Vide controle CC1.4.A.
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Communication and Information

Trust Services Criteria (TSC)

cca.1

COSO Principle 13: The entity
obtains or generates and uses
relevant, quality information to
support the functioning of
internal control.

Descricao do controle especificado pela Ascenty
CC2.1.A

Anualmente, a organizagdo conduz auditorias independentes para
avaliar a aderéncia as politicas éticas, a eficacia do controle interno
e a utilizacdo de informacdes relevantes e de alta qualidade para
respaldar a operagdo dos controles internos. Adicionalmente,
identifica e comunica de forma oportuna quaisquer deficiéncias
nos controles internos.

cca.2

COSO Principle 14: The entity
internally communicates
information, including
objectives and responsibilities
for internal control, necessary
to support the functioning of

Vide controle CC1.4.A.

CC2.2.A

Mensalmente, para que os profissionais obtenham as informacdes
necessarias para apoiar funcionamento do controle interno,
objetivos e responsabilidades é realizada uma reunido com os

internal control. responsaveis e diretoria executiva.

CC2.3.A

Sob demanda, a equipe de marketing utiliza de processos para
cc2.3 comunicar informacdes relevantes e oportunas a entidades

COSO Principle 15: The entity
communicates with external
parties regarding matters
affecting the functioning of
internal control.

externas.

CC2.3.B

A Ascenty utiliza um modelo de contrato padrdo que define o
escopo do trabalho, assim como especificagdes, papéis,
responsabilidades e nivel de servico prestado, e existem clausulas
contratuais referentes ao cumprimento do Cédigo de Etica e
Conduta, obtém compromissos de confidencialidade.
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Risk Assessment

Trust Services Criteria (TSC)

C€C3.1

COSO Principle 6: The entity
specifies objectives with
sufficient clarity to enable the
identification and assessment
of risks relating to objectives.

Descricao do controle especificado pela Ascenty
CC3.1.A

Anualmente, a organizagdo realiza uma avaliagdo de riscos e de
controles internos, sendo esse um mecanismo para capturar
eventuais excecGes ao Coddigo de Conduta da companhia, bem
como para avaliar os riscos associados ao fornecedores e parceiros
de negdcios e desenvolver estratégias para mitigar riscos éticos
identificados, possiveis interrupgdes no negdcio e para manter
controle sobre a tecnologia.

Vide controle CC2.2.A.

€c3.2

COSO Principle 7: The entity
identifies risks to the
achievement of its objectives
across the entity and analyzes
risks as a basis for determining
how the risks should be
managed.

Vide controle CC3.1.A.

Cc3.3

COSO Principle 8: The entity
considers the potential for
fraud in assessing risks to the
achievement of objectives.

Vide controle CC3.1.A.

CC3.4

COSO Principle 9: The entity
identifies and assesses changes
that could significantly impact
the system of internal control.

Vide controle CC3.1.A.
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Monitoring Activities

Trust Services Criteria (TSC) Descricao do controle especificado pela Ascenty

Ct4.1

COSO Principle 16: The entity
selects, develops, and performs
ongoing and/or separate Vide controle CC2.1.A.
evaluations to ascertain
whether the components of
internal control are present and
functioning.

CC4.2

COSO Principle 17: The entity
evaluates and communicates
internal control deficiencies in a
timely manner to those parties | vide controle CC2.1.A.
responsible for taking
corrective action, including
senior management and the
board of directors, as
appropriate.
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Control Activities

Trust Services Criteria (TSC) Descricao do controle especificado pela Ascenty

CC5.1

Vide controle CC2.2.A.
COSO Principle 10: The entity

selects and develops control
activities that contribute to the
mitigation of risks to the
achievement of objectives to Vide controle CC2.2.A.
acceptable levels.

CC5.2.A
CC5.2 Mensalmente, o departamento de Tl realizada o monitoramento
da disponibilidade dos principais servicos de Tl, que checa
COSO Principle 11: The entity parametros de conectividade de rede e recursos operacionais do
also selects and develops servigo, através de relatérios Power BI.

general control activities over
technology to support the

achievement of objectives. Vide controle CC3.1.A

Vide controle CC1.4.A.

Vide controle CC8.1.A.

CC5.3

COSO Principle 12: The entity
deploys control activities
through policies that establish
what is expected and in
procedures that put policies
into action.

Vide controle CC1.4.A.
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Logical and Physical Access Controls

Trust Services Criteria (TSC)

€c6.1

The entity implements logical
access security software,
infrastructure, and
architectures over protected
information assets to protect
them from security events to
meet the entity's objectives.

Descricao do controle especificado pela Ascenty
CC6.1.A

A autenticacdo em aplicativos e servicos corporativo Ascenty é
realizado através do ID de identificagdo Unica (usuario e senha).
Esse processo é automatizado para cumprir os critérios da Politica
de Senha Segura definida pela Ascenty.

CC6.1.B

Através da matriz de cargo x departamento, sdo definidos os niveis
adequados de permissdes e acessos para Usuarios e grupos, para
gue cada individuo tenha acesso somente ao que é necessario para
realizar suas fungdes.

CC6.1.C

Através da topologia de rede da Ascenty, existe a adequada
segregacdo entre as partes ndo relacionadas do Sistema, bem
como se existem redes separadas entre colaboradores Ascenty e
visitantes, a fim de prover um mecanismo de defesa adicional
contra invasdes a sua rede.

CC6.1.D

Anualmente, realiza um inventario de seus ativos de informacdes,
mantendo um registro dos ativos de informacges e protecdo
adequada. Este processo é registrado através de um ticket na
ferramenta de ITSM

CC6.2

Prior to issuing system
credentials and granting
system access, the entity
registers and authorizes new
internal and external users
whose access is administered
by the entity. For those users
whose access is administered
by the entity, user system
credentials are removed when
user access is no longer
authorized.

ASC.1.2

Os acessos aos ambientes do Data Center sdo concedidos
mediante criacdo de ticket na ferramenta Service Now para os
prestadores de servico e clientes. As autoriza¢des dos acessos sao
registradas no proprio ticket, assim como o periodo de acesso.

ASC.1.3

Para o funcionario desligado da companhia um ticket é criado na
ferramenta Service Now informando o desligamento e solicitando
o bloqueio permanente dos acessos as dependéncias do Data
Center.

ASC.1.4

Os acessos de visitantes nas dependéncias do Data Center somente
sdo autorizados mediante criacdo e aprovacdo de ticket na
ferramenta Service Now e este deve ser acompanhado durante
toda o periodo de visita.
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ASC.1.7

Para funcionarios a concessdo ou alteragdo de direitos de acesso é
realizada através de chamado na ferramenta de ITSM. Na
concessdo, o RH registra uma solicitacdo na ferramenta de ITSM

ASC.1.5

Semestralmente é realizado um processo de revisdo de acessos de
funcionarios ao Data Center. Esta revisdo é formalizada na
ferramenta Service Now, onde sdo listados todos os funcionarios
com acesso ativo, e o responsavel pela drea de Acesso e
Monitoramento revisa e solicita qualquer ajuste de acesso
necessario.

Vide controle CC5.2.C.

Vide controle CC6.1.B.

Ccé6.3

The entity authorizes, modifies, | Vide controle ASC.1.2.
or removes access to data,
software, functions, and other
protected information assets

based on roles, responsibilities, Vide controle ASC.1.3.

or the system design and
changes, giving consideration
to the concepts of least
privilege and segregation of
duties, to meet the entity’s

Vide controle ASC.1.7.

objectives.
cc6.4 Vide controle ASC.1.2.
The entity restricts physical Vide controle ASC.1.4.

access to facilities and

protected information assets Vide controle ASC.1.3.

(for example, data center Vide controle ASC.1.5.
facilities, back-up media

storage, and other sensitive
locations) to authorized
personnel to meet the entity’s
objectives.

Vide controle ASC.1.7.
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Ccé.5

The entity discontinues logical
and physical protections over
physical assets only after the
ability to read or recover data

and software from those assets

has been diminished and is no
longer required to meet the
entity’s objectives.

Vide controle CC1.4.A.

Cce.6

The entity implements logical
access security measures to
protect against threats from
sources outside its system
boundaries.

CC6.6.A

Usa Tecnologias de Criptografia para proteger a transmissdo de
dados e outras

CC6.6.C

Implementa firewalls para todos os data centers em escopo

Vide controle CC1.4.A.

Vide controle CC6.1.D.

cce.7

The entity restricts the
transmission, movement, and
removal of information to
authorized internal and
external users and processes,
and protects it during
transmission, movement, or
removal to meet the entity’s
objectives.

Vide controle CC6.1.D.

Cce.8

The entity implements controls
to prevent or detect and act
upon the introduction of
unauthorized or malicious
software to meet the entity’s
objectives.

CC6.8.A

O departamento de TI, restringe a instalacdo de Aplicativos e
Software a apenas o time de Seguranca de Informacgéo, possui
acesso de administrador, e se, caso seja necessario por uma
guestdo do negdcio, o usuario deve abriu um chamado no Service
Now. Mensalmente, é aberto um ticket para verificacdo de
instalacdo Software.

CCe6.8.B

O departamento de Tl utiliza ferramenta para monitorar o
ambiente, identificar virus e malwares, inclusive para fazer a
reparacdo. Adicionalmente, os itens ndo removidos de forma
automatica sdo colocados em quarentena e se sdo excluidos de
forma manual.
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System Operations

Trust Services Criteria (TSC)

CC7.1

To meet its objectives, the
entity uses detection and
monitoring procedures to
identify (1) changes to
configurations that result in the
introduction of new
vulnerabilities, and (2)
susceptibilities to newly
discovered vulnerabilities.

Descricao do controle especificado pela Ascenty
CC7.1.A

S3do realizadas varreduras de vulnerabilidades em tempo real por
meio de uma ferramenta de Gestdo de Vulnerabilidades, que
identifica e registra os pontos fracos possam impactar nos ativos de
informacdo. Planos de Remediagdo sdo criados e acompanhados
diretamente na ferramenta. O departamento de TI monitora
continuamente para prevenir a materializagdo de vulnerabilidades e
fortalece os controles internos.

Vide controle CC6.8.A.

Vide controle CC6.8.B.

cc7.2

The entity monitors system
components and the operation
of those components for
anomalies that are indicative of
malicious acts, natural
disasters, and errors affecting
the entity's ability to meet its
objectives; anomalies are
analyzed to determine whether
they represent security events.

ASC.4.3

O Data Center possui mecanismos de monitoragao por cameras de
seguranga 24x7, com detecgdo automadtica de movimento, em alta
definicdo, gravacdo e armazenamento das imagens.

Vide controle CC7.1.A.

cc7.3

The entity evaluates security
events to determine whether
they could or have resulted in a
failure of the entity to meet its
objectives (security incidents)
and, if so, takes actions to
prevent or address such
failures.

CC7.3.A

Sob demanda, os eventos de seguranca sdo registrados e
comunicados na ferramenta de ITSM, os incidentes de seguranca
identificados, a organizacdo realiza uma andlise de impacto para
entender as consequéncias potenciais e reais desses eventos em
relacdo ao alcance de seus objetivos, e executa um programa de
resposta a incidentes conforme apropriado. A Ascenty possui uma
area responsavel pelo acompanhamento do fluxo de Gestdo de
Incidentes, Problemas e Eventos e Requisi¢cdes de Servigos.

CC7.4

The entity responds to
identified security incidents by
executing a defined incident
response program to
understand, contain,
remediate, and communicate
security incidents, as
appropriate.

Vide controle CC7.3.A.
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Cc7.5
Vide controle CC7.3.A.

The entity identifies, develops,

and implements activities to
recover from identified security
incidents.

Vide controle CC9.1.A.

Change Management

Trust Services Criteria (TSC) Descricdo do controle especificado pela Ascenty

ccs.1

CC8.1.A
The entity authorizes, designs,
develops or acquires, Sob demanda, as mudangas no ambiente sdo aprovadas,
configures, documents, tests, | documentadas e homologadas antes de serem transportadas para o
approves, and implements ambiente de produgdo do sistema / equipamentos, mediante as
changes to infrastructure, devidas aprovagdes registradas na ferramenta de ITSM. Um registro
data, software, and das mudancas implementadas é mantido, incluindo detalhes sobre as
procedures to meet its alteracGes, autorizacdo e datas correspondentes.
objectives.
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Risk Mitigation

Trust Services Criteria (TSC)

Descricdo do controle especificado pela Ascenty
CC9.1.A

Anualmente, ds dreas realizam a revisdo do plano de continuidade de
Negadcios (PCN), que descreve as acbes a serem tomadas em caso de
interrupgdes, incluindo planos de recuperacdo, planos de
comunicacdo e atribuicdo de responsabilidades claras.

CCo.1.B

Anualmente, realiza testes e exercicios regulares de simulagdo para
verificar a eficcia do PCN.

Cca.1.C

A Ascenty possui mecanismos de mitigacdo de riscos e contratos de
seguros estabelecidos para reduzir impacto financeiro caso ocorram
adversidades na operacgao.

CCS.1.D

Através do sistema BMS (“Building Management System”), possuem
mecanismos para mitigar riscos de interrup¢do na operacao.

€c9.1

The entity identifies, selects,
and develops risk mitigation
activities for risks arising from
potential business disruptions.

ASC.2.2

Anualmente é realizado a criagcdo de um calenddrio de manutencéo
para todos os equipamentos do Data Center da companhia e as
manutengdes sdo realizadas e formalizadas na ferramenta Service
Now nas datas pré estabelecidas.

ASC.3.2

Existéncia de um contrato formal com um fornecedor de energia que
atenda os requisitos necessarios pela companhia, tais como
manutencdes preventivas nas redes elétricas e fornecimento de
energia elétrica para o Data Center.

ASC.3.3

A companhia possui equipamentos de redundancia de energia em
caso de interrupcdo momentanea do servico principal, tais como: no-
breaks, geradores e sistema de fornecimento de diesel.

ASCA4.1

O Data Center possui mecanismos de refrigeracdo dimensionada de
forma a controlar efetivamente a temperatura, umidade e qualidade
do ar do ambiente.

ASC.4.2

O Data Center possui mecanismos de detecgdo de incéndio (sensores
de fumaca) com acionamento precoce de incéndio.
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ASC4.4

O Data Center possui infraestrutura de cabeamento de energia e
dados dispostos de forma segregada e qualquer tipo de modificacdo
ou manutencdo a ser realizado é necessario a abertura de um ticket
na ferramenta Service Now.

ASC.5.1

A companhia possui formalizado um plano de evacuagdo em caso de
desastres e equipe de brigadistas treinados para evacuagdo imediata

do prédio

CC9.2.A

De acordo com a recorréncia dos atendimentos, a equipe de
cco.2 . . . .

infraestrutura realiza o monitoramento do controle de qualidade dos
The entity assesses and fornecedores que possuem contratos de servigos e que envolvam os
manages risks associated processos criticos para a Infraestrutura de Data Centers, avaliando os
with vendors and business aspectos a qualidade dos servigos prestados.
partners.

Vide controle CC2.3.B.

Vide controle CC3.1.A.

Additional criterias for Confidentiality

Trust Service Criteria Descricao do controle especificado pela Ascenty

C1.1.D
C1.1 A Ascenty disponibiliza backup para o seu ambiente corporativo, permite
The entity identifies and restaurar o sistema integralmente ou parte dele.

maintains confidential
information to meet the entity’s Vide controle CC1.4.A.
objectives related to
confidentiality.

Vide controle CC2.3.B.

C1.2
The entity disposes of _
confidential information to meet | Vide controle CCL.4.A.
the entity’s objectives related to
confidentiality.
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Ascenty Data Centers e Telecomunicagbes S/A
Relatdrio de Asseguragdo dos Auditores Independentes sobre a descrigdo,

o projeto e a eficdcia operacional dos controles relacionados
aos critérios de servigo de Seguranga e Confidencialidade
Periodo de 1° janeiro a 31 de dezembro de 2024

Consideragdes dos Entity Level Controls

No planejamento da natureza, periodo e extensdao dos procedimentos de teste dos controles
especificados pela Organizacdo Prestadora de Servicos em sua Descricdao na Secdo lll, a KPMG
considerou os aspectos do ambiente de controle da Organizagdo Prestadora de Servigos, dentre
eles as atividades de controle, avaliacdo de riscos, informacdo e comunicacdo, além do
monitoramento das atividades, considerando esses componentes de controles internos
necessarios nas circunstancias de prestacao de servigos as organizagdes usudrias.

Procedimentos para avaliacdo da Integridade e Precisdao (Completeness and Accuracy — C&A)
das Informacgodes Produzidas pela Entidade (Information Provided by the Entity — IPE)

Durante a realizacdo dos testes de controle que requeriam o uso de Informac¢des Produzidas
pela Entidade (IPE), foram realizados procedimentos para avaliar a Integridade e Precisdo (C&A)
das informacGes, incluindo avaliacdo de outros controles ou relatérios, para determinar se a
informagdo poderia ser considerada nos procedimentos de nosso exame. Isso inclui IPEs
produzidos pela Organizagdo Prestadora de Servigos e/ou fornecido as organizacGes usudrias (se
relevante), IPEs usados pela administra¢cdo da Organizacdo Prestadora de Servicos na execuc¢do
dos controles, e IPEs utilizados na execug¢do de nossos procedimentos de teste.

Com base na natureza dos IPEs, uma combinacdo dos seguintes procedimentos foram realizadas
para avaliar a Integridade e Precisdo (C&A) dos dados ou relatérios utilizados: (1) Inspe¢do da
documentacdo de origem relativa ao IPE; (2) Inspecdo da consulta, script ou dos pardametros
utilizados para geracdo do IPE; e/ou (3) Confronto dos dados entre o IPE e a fonte ou origem da
informacao.
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Ascenty Data Centers e Telecomunicagées S/A

Relatdrio de Asseguragdo dos Auditores Independentes sobre a descrigdo,
o projeto e a eficdcia operacional dos controles relacionados

aos critérios de servigo de Seguranga e Confidencialidade

Periodo de 1° janeiro a 31 de dezembro de 2024

Control Environment

Trust Services Criteria (TSC)

[escricao do controle especificado pela Ascenty

Procedimentos adotadas pelakPMG emrelacdo ao desenno e efetividade do

controle

Resultado do teste

CC1.1

COSO Principle 1: The
entity demonstrates a
commitment to integrity
and ethical values.

CCl1.1.A

Implementa e mantém um Cédigo de Etica e Conduta
divulgado, revisado anualmente pelo conselho de
diretores, que estabelece diretrizes para condutas de
fornecedores, clientes e colaboradores, com
procedimentos de denuncia para infragses.

Indagagdo aos responsaveis pelo processo de manutengdo do
Cédigo de Etica e Conduta, a fim de inspecionar o desenho do
controle.

Inspecdo do Cédigo de Etica e Conduta, a fim de observar se este
estabelece as diretrizes para condutas de fornecedores, clientes e
colaboradores, além de conter procedimentos de denuncias para
infracGes, e também se este é revisado anualmente pelo conselho
de diretores.

Nao identificamos excegbes

2080 202
ZOU—TZEID
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CC1.1.B

Anualmente, a drea de treinamento proporciona
treinamentos obrigatdrios aos colaboradores, visando o
aprimoramento de suas habilidades técnicas,
abrangendo temas como Cédigo de Etica e conduta,
Seguranca da Informacao, Privacidade de Dados e
Servigos de TI.

Indagacdo aos responsaveis pelo processo de treinamento, a fim
de inspecionar o desenho do controle adotado pela companhia.

Inspeg¢do de normativos internos, a fim de observar se as diretrizes
para execuc¢do do controle de treinamento estao devidamente
documentadas e formalizadas.

Selegdo de colaboradores ativos, a fim de observar se participaram
dos treinamentos anuais obrigatdrios.

N3ao identificamos exce¢des

Hno-[lanicranfirmatinne Lnma ~nrd hye

CC1.1.C

Mensalmente, o Comité de Etica conduz reunies para
supervisionar e fomentar a integridade e os valores
éticos na organiza¢do e comunica deficiéncias nos
controles internos em tempo habil aos responsaveis por
tomar agdes corretivas.

Indagacdo aos responsaveis pela gestdo do Comité de Etica, a fim
de inspecionar o desenho do controle adotado pela companhia.

Sele¢do de meses para os quais foi solicitada documentacdo
suporte, a fim de observar se os comités mensais foram realizados
e registrados.

N3o identificamos excec¢des
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Relatdrio de Asseguragéo dos Auditores Independentes sobre a descrigdo,
o projeto e a eficdcia operacional dos controles relacionados

aos critérios de servigo de Seguranga e Confidencialidade

Periodo de 1° janeiro a 31 de dezembro de 2024

CC1.1.D

Indagagdo aos responsaveis pelo processo de avaliagdo individual
dos colaboradores, a fim de inspecionar o desenho do controle

Nao identificamos excegGes.

Anualmente, sdo realizadas avaliagdes individuais, dos . <%
i T adotado pela companhia. A
colaboradores, realizada pela geréncia dos b4
colaboradores em conjunto a area de Recursos Selegdo de colaboradores ativos, a fim de observar se participaram %é’
Humanos. do processo de avaliagdo de desempenho individual anual. %
(9]
~ ’ . ~ ~ . . e ~ N
CC1.2 CC1.2.A Indagagdo aos responsdveis pela manutenc¢do do organograma, a N3do identificamos excegdes. 2
o , i fim de inspecionar o desenho do controle adotado pela &
COSO Principle 2: The A Ascenty mantém um organograma interno que companhia 3
board of directors enumera os membros da alta administragdo, os quais 3
. ~ N "~ . ~ . P
demonstrates atuam de forma independente em relagdo a geréncia e Inspe¢do do organograma, a fim de observar se os membros da b

independence from
management and
exercises oversight of
the development and
performance of internal
control.

demonstram imparcialidade nas avaliagdes e tomada de
decisdes.

alta administragdo possuem independéncia em relagdo a geréncia.

atilizn

he

CC1.3

COSO Principle 3:
Management
establishes, with board
oversight, structures,
reporting lines, and
appropriate authorities
and responsibilities in
the pursuit of
objectives.

Vide controle CC1.4.A.

Vide controle CC1.4.A.

Vide controle CC1.4.A.
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Relatdrio de Asseguragéo dos Auditores Independentes sobre a descrigdo,
o projeto e a eficdcia operacional dos controles relacionados

aos critérios de servigo de Seguranga e Confidencialidade

Periodo de 1° janeiro a 31 de dezembro de 2024

CC1.4

CCl.4.A

Indagacdo aos responsaveis pelo processo de gerenciamento das
normativas internas, a fim de inspecionar o desenho do controle

Nao identificamos excegGes.

COSO Principle 4: The A Ascenty possui um conjunto de politicas, acessiveis adotado pela companhia. Eé
entity demonstrates a através da intranet, com o propdsito de orientar os §§
commitment to attract, | colaboradores no cumprimento das diretrizes da Inspegdo das seguintes normativas internas, a fim de observar se §’
develop, and retain empresa, e apoiar o funcionamento dos controles estavam devidamente formalizadas, revisadas e disponiveis: “POL- %
competent individuals in | internos. Tais como Treinamento e Desenvolvimento, AS-0001 - Politica de classificacdo informagdes”, “POL-AS-0002 — &b
alignment with Contratacdo, Descarte, Backup, Classificacdo de Politica de segurancga da informagdo”, POL-AS-0017 — Politica de §3
objectives. informacgdes, Seguranca da Informacao e Privacidade de | privacidade de Dados”, POL-OP-0002 — Politica de backup”, “PRC- q
Dados. OP-0013 — Procedimento de descarte de informagdes”, “PRC-RH- -E?
0002 - Procedimento de contratacdo” e “PRC-RH-0004 — 0
Treinamento e Desenvolvimento”. _‘4
CCi1.4.B Indagacdo aos responsaveis pelo processo de contratacdo, a fim de | Ndo identificamos excegbes. ¢
inspecionar o desenho do controle adotado pela companhia. ?
Sob demanda, a Ascenty consulta a descri¢do de 3
competéncias técnicas relacionada com cargo e/ou drea | Selecdo de colaboradores admitidos, a fim de observar se a ”
de novos colaboradores, a fim de contratar contratacgdo foi aprovada por alcada competente. :
colaboradores que possuem o nivel técnico de acordo b
com os objetivos da empresa. 3

cc1.5 Vide controle CC1.4.A. Vide controle CC1.4.A. Vide controle CC1.4.A.

COSO Principle 5: The
entity holds individuals
accountable for their
internal control
responsibilities in the
pursuit of objectives.
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Relatdrio de Asseguragdo dos Auditores Independentes sobre a descrigdo,
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Periodo de 1° janeiro a 31 de dezembro de 2024

Communication and Information

Trust Services Criteria (TSC)

Descricdo do controle especificado pela Ascenty

Procedmentos adotados pela KPMG emrelacdo
a0 desenna & efetividade do controle

Resultado do teste

cc2.1

COSO Principle 13: The entity obtains
or generates and uses relevant,
quality information to support the
functioning of internal control.

CC2.1.A

Anualmente, a organizagao conduz auditorias
independentes para avaliar a aderéncia as politicas
éticas, a eficacia do controle interno e a utilizagdo de
informacgGes relevantes e de alta qualidade para
respaldar a operacdo dos controles internos.
Adicionalmente, identifica e comunica de forma
oportuna quaisquer deficiéncias nos controles
internos.

Indagagdo aos responsaveis pelo processo
de acompanhamento das auditorias ISO, a
fim de inspecionar o desenho do controle
adotado pela companhia.

Inspegdo do relatdrio de conclusdo das
auditorias I1SO, a fim de observar se os
principais assuntos foram registrados e
comunicados as partes interessadas.

N&o identificamos exceg¢des.
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cc2.2

COSO Principle 14: The entity
internally communicates
information, including objectives and
responsibilities for internal control,
necessary to support the functioning
of internal control.

Vide controle CC1.4.A.

Vide controle CC1.4.A.

Vide controle CC1.4.A.

CC2.2.A

Mensalmente, para que os profissionais obtenham as
informacGes necessarias para apoiar funcionamento
do controle interno, objetivos e responsabilidades é
realizada uma reunido com os responsaveis e diretoria
executiva.

Indagacdo aos responsaveis pela gestdo
das reunides entre os times operacionais
e os executivos da diretoria, a fim de
inspecionar o desenho do controle
adotado pela companhia.

Selecdo de meses para os quais foi
solicitada documentacdo suporte, a fim de
observar se os encontros mensais foram
realizados e registrados.

Ndo identificamos excegdes.
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Relatdrio de Asseguragéo dos Auditores Independentes sobre a descrigdo,

o projeto e a eficdcia operacional dos controles relacionados
aos critérios de servigo de Seguranga e Confidencialidade

Periodo de 1° janeiro a 31 de dezembro de 2024

cc2.3

COSO Principle 15: The entity
communicates with external parties
regarding matters affecting the
functioning of internal control.

CC2.3.A

Indagagdo aos responsaveis pela processo
de comunicacdo com entidades externas,

Observamos que ndo houve ocorréncia da
execucdo do controle durante o periodo

Sob demanda, a equipe de marketing utiliza de . . . . <
3 €q p. ] ~g a fim de inspecionar o desenho do entre 12 de janeiro a 31 de dezembrode
processos para comunicar informagGes relevantes e . 5 ps . . @
i controle adotado pela companhia. 2024, de forma que nao foi possivel opinar @
oportunas a entidades externas. - . &
sobre sua efetividade operacional. d
g)
‘S\I
CC2.3.B Indagagdo aos responsaveis pelo processo | Nao identificamos excegdes. @
- . de gestdo de contratos, a fim de Ji
A Ascenty utiliza um modelo de contrato padrdo que . .
) ; inspecionar o desenho do controle 2
define o escopo do trabalho, assim como . :
R o o ) adotado pela companhia. b
especificagles, papéis, responsabilidades e nivel de b

servigo prestado, e existem cldusulas contratuais
referentes ao cumprimento do Cédigo de Etica e
Conduta, obtém compromissos de confidencialidade.

Inspecao dos contratos definidos como
relevantes pela Ascenty, a fim de observar
se estes possuem compromissos de
confidencialidade e nivel de servigo (SLA)
devidamente formalizados.

atilizn

he
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Relatdrio de Asseguragdo dos Auditores Independentes sobre a descrigdo,

o projeto e a eficdcia operacional dos controles relacionados
aos critérios de servigo de Seguranga e Confidencialidade

Periodo de 1° janeiro a 31 de dezembro de 2024

Risk Assessment

Trust Services Criteria (TSC)

Descricdo do controle especificado pela Ascenty

Procedmentos adotados pela KPMG emrelacdo
a0 desenna & efetividade do controle

Resultado do teste

€C3.1

COSO Principle 6: The entity specifies
objectives with sufficient clarity to
enable the identification and
assessment of risks relating to
objectives.

CC3.1.A

Anualmente, a organizagao realiza uma avaliagdo de
riscos e de controles internos, sendo esse um
mecanismo para capturar eventuais exce¢des ao
Cddigo de Conduta da companhia, bem como para
avaliar os riscos associados ao fornecedores e
parceiros de negdcios e desenvolver estratégias para
mitigar riscos éticos identificados, possiveis
interrupgdes no negdcio e para manter controle sobre
a tecnologia.

Indagagdo aos responsaveis pelo processo
de gerenciamento de riscos, a fim de
inspecionar o desenho do controle
adotado pela companhia.

Inspeg¢do da documentagao suporte
referente ao relatério anual de avaliacdo
de riscos, a fim de observar se o processo
foi devidamente documentado e
formalizado.

N&o identificamos exceg¢des.
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Vide controle CC2.2.A.

Vide controle CC2.2.A.

Vide controle CC2.2.A.
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cc3.2

COSO Principle 7: The entity
identifies risks to the achievement of
its objectives across the entity and
analyzes risks as a basis for
determining how the risks should be
managed.

Vide controle CC3.1.A.

Vide controle CC3.1.A.

Vide controle CC3.1.A.
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Cc3.3

COSO Principle 8: The entity
considers the potential for fraud in
assessing risks to the achievement of
objectives.

Vide controle CC3.1.A.

Vide controle CC3.1.A.

Vide controle CC3.1.A.

OO0 Ts

CC3.4

COSO Principle 9: The entity
identifies and assesses changes that
could significantly impact the system
of internal control.

Vide controle CC3.1.A.

Vide controle CC3.1.A.

Vide controle CC3.1.A.
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Relatdrio de Asseguragdo dos Auditores Independentes sobre a descrigdo,
o projeto e a eficdcia operacional dos controles relacionados

aos critérios de servigo de Seguranga e Confidencialidade
Periodo de 1° janeiro a 31 de dezembro de 2024

Monitoring Activities

Procedimentos adotados pela KPMG emrelacdo

Trust Services Griteria (T8C) [escricao do controle especificado pela Ascenty a0 desenno & efetividade do controle Resultado do teste

Ccc4.1 Vide controle CC2.1.A. Vide controle CC2.1.A. Vide controle CC2.1.A.

COSO Principle 16: The entity selects,
develops, and performs ongoing
and/or separate evaluations to
ascertain whether the components
of internal control are present and
functioning.

eaddiaas-2A80-C2Q92
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CcCc4.2 Vide controle CC2.1.A. Vide controle CC2.1.A. Vide controle CC2.1.A.

COSO Principle 17: The entity
evaluates and communicates
internal control deficiencies in a
timely manner to those parties
responsible for taking corrective
action, including senior management
and the board of directors, as
appropriate.

Este documento foi assinado eletronicamente por Danilo Sandroni Carra.
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Ascenty Data Centers e Telecomunicagées S/A
Relatdrio de Asseguragdo dos Auditores Independentes sobre a descrigdo,
o projeto e a eficdcia operacional dos controles relacionados

aos critérios de servigo de Seguranga e Confidencialidade
Periodo de 1° janeiro a 31 de dezembro de 2024

Control Activities

Procedmentos adotados pela KPMG emrelacdo

Trust Services Griteria (T8C) Descricdo do controle especificado pela Ascenty a0 desenna & efetividade do controle Resultado doteste

CC5.1 Vide controle CC2.2.A. Vide controle CC2.2.A. Vide controle CC2.2.A.

COSO Principle 10: The entity selects
and develops control activities that
contribute to the mitigation of risks
to the achievement of objectives to Vide controle CC2.2.A. Vide controle CC2.2.A. Vide controle CC2.2.A.
acceptable levels.
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CC5.2 CC5.2.A Indagacao aos responsaveis pelo processo | Nao identificamos excegdes.
de monitoramento da disponibilidade dos
servigos de Tl, a fim de inspecionar o
desenho do controle adotado pela

COSO Principle 11: The entity also Mensalmente, o departamento de Tl realizada o
selects and develops general control | monitoramento da disponibilidade dos principais
activities over technology to support | servigos de Tl, que checa parametros de

K

q

d

g

g

d

. By ! s - companhia. ;
the achievement of objectives. conectividade de rede e recursos operacionais do g
servigo, através de relatérios Power BI. Selegdo de meses, a fim de observar se os K

relatdrios de monitoramento de :5

disponibilidade de Tl foram g

confeccionados e disponibilizados. p

Vide controle CC1.4.A. Vide controle CC1.4.A. Vide controle CC1.4.A. q

'

Vide controle CC3.1.A. Vide controle CC3.1.A. Vide controle CC3.1.A. ?

Vide controle CC8.1.A. Vide controle CC8.1.A. Vide controle CC8.1.A. 4
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CC5.3

COSO Principle 12: The entity
deploys control activities through
policies that establish what is
expected and in procedures that put
policies into action.

Vide controle CC1.4.A.

Vide controle CC1.4.A.

Vide controle CC1.4.A.
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Logical and Physical Access Controls

Trust Services Critenia (TSC)

[escricao do controle especificado pela Ascenty

Procedimentos adotados pela KPMG emTelacdo ao desenno & efetividade
(o controle

Resultado do teste

CC6.1

The entity implements logical
access security software,
infrastructure, and
architectures over protected
information assets to protect
them from security events to
meet the entity's objectives.

CC6.1.A

A autentica¢do em aplicativos e servigos
corporativo Ascenty é realizado através do ID
de identificagdo Unica (usudrio e senha). Esse
processo é automatizado para cumprir os
critérios da Politica de Senha Segura definida
pela Ascenty.

Indagagdo aos responsaveis pelo processo de configuragdo dos
parametros de senha do Active Directory, a fim de inspecionar o
desenho do controle adotado pela companhia.

Inspecdo dos pardametros de senha do Active Directory, a fim de
observar estes possuem parametros minimos de segurancga
configurados (histdrico de senhas que ndo podem ser
utilizadas, duragdo maxima de uma senha, tamanho minimo de
uma senha e complexidade de senha habilitada).

N3do identificamos excegbes.
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CCe.1.B

Através da matriz de cargo x departamento,
sao definidos os niveis adequados de
permissdes e acessos para usuarios e grupos,
para que cada individuo tenha acesso somente
a0 que é necessario para realizar suas funcgées.

Indagacao aos responsaveis pelo processo de gestao de acessos
fisicos, a fim de inspecionar o desenho do controle adotado
pela companbhia.

Selegdo de colaboradores admitidos no periodo escopo, a fim
de observar se os acessos foram concedidos de acordo com
matriz de cargo vs departamento pré-existente.

N3ao identificamos excegdes.

e

CcCe.1.C

Através da topologia de rede da Ascenty, existe
a adequada segregac¢do entre as partes ndo
relacionadas do Sistema, bem como se existem
redes separadas entre colaboradores Ascenty e
visitantes, a fim de prover um mecanismo de
defesa adicional contra invasGes a sua rede.

Indagacao aos responsaveis pelo processo de segregacao de
redes, a fim de inspecionar o desenho do controle adotado pela
companhia.

Inspecdo das configuragdes de rede, a fim de observar se a rede
de visitante esta devidamente segregada.

N3ao identificamos excegdes.
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CC6.1.D

Indagagdo aos responsaveis pelo processo de gestdo de ativos,
a fim de inspecionar o desenho do controle adotado pela

N3ao identificamos excegdes.

Anualmente, realiza um inventario de seus . <%
) ) N ] companhia. ai
ativos de informagdes, mantendo um registro b4
dos ativos de informagGes e protegdo Selegdo de Data Center para os quais foi solicitada %"
adequada. Este processo é registrado através documentagdo suporte referente a atualizagdo anual do %
de um ticket na ferramenta de ITSM inventario, a fim de observar se estas foram devidamente &b
atualizadas e registradas. &
<
i
CC6.2 ASC.1.2 Indagagdo aos responsaveis pelo processo de gestdo de acesso | Nao identificamos excegGes. kin)
W
) o ) . aos Data Centers, a fim de inspecionar o desenho do controle k]
Prior to issuing system Os acessos aos ambientes do Data Center s3o b

credentials and granting
system access, the entity
registers and authorizes new
internal and external users
whose access is administered
by the entity. For those users
whose access is administered
by the entity, user system
credentials are removed
when user access is no longer
authorized.

concedidos mediante criagdo de ticket na
ferramenta Service Now para os prestadores de
servico e clientes. As autorizacdes dos acessos
sdo registradas no proprio ticket, assim como o
periodo de acesso.

adotado pela companhia.

Inspecdo de normativos internos, a fim de observar se as
diretrizes para execuc¢do do controle de acesso aos Data
Centers estdo devidamente documentadas e formalizadas.

SelegGes de concessdes de acesso a prestadores de servigo e a
clientes aos Data Centers, a fim de observar os chamados foram
devidamente registrados na ferramenta de ITSM.

MtHH
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ASC.1.3

Para o funciondrio desligado da companhia um
ticket é criado na ferramenta Service Now
informando o desligamento e solicitando o
bloqueio permanente dos acessos as
dependéncias do Data Center.

Indagacao aos responsaveis pelo processo de gestao de acesso
aos Data Centers, a fim de inspecionar o desenho do controle
adotado pela companhia.

SelegGes de revogacgdes de acesso aos Data Centers do Brasil,
Chile e do México, a fim de observar os chamados foram
tempestiva e devidamente registrados na ferramenta de ITSM.

N3o identificamos excegdes.
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ASC.1.4

Os acessos de visitantes nas dependéncias do
Data Center somente sdo autorizados mediante
criagdo e aprovagdo de ticket na ferramenta
Service Now e este deve ser acompanhado
durante toda o periodo de visita.

Indagagdo aos responsaveis pelo processo de gestdo de acesso
aos Data Centers, a fim de inspecionar o desenho do controle
adotado pela companhia.

Selegdo de concessdes de acesso a visitantes aos Data Centers,
a fim de observar os chamados foram devidamente registrados
na ferramenta de ITSM.

N3do identificamos exceges.

OO0 Ts
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ASC.1.7

Para funcionarios a concessdo ou alteragdo de
direitos de acesso é realizada através de
chamado na ferramenta de ITSM. Na
concessdo, o RH registra uma solicitagao na
ferramenta de ITSM

Indagagdo aos responsaveis pelo processo de gestdo de acesso
aos Data Centers, a fim de inspecionar o desenho do controle
adotado pela companhia.

Inspecdo de normativos internos, a fim de observar se as
diretrizes para execugdo do controle de acesso aos Data
Centers estdo devidamente documentadas e formalizadas.

SelegBes de colaboradores admitidos, a fim de observar se os
chamados foram devidamente registrados na ferramenta de
ITSM.

N3do identificamos exceges.
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ASC.1.5

Semestralmente é realizado um processo de
revisdo de acessos de funcionarios ao Data
Center. Esta revisdo é formalizada na
ferramenta Service Now, onde sdo listados
todos os funcionarios com acesso ativo, e o
responsavel pela drea de Acesso e
Monitoramento revisa e solicita qualquer
ajuste de acesso necessario.

Indagacao aos responsaveis pelo processo de gestao de acesso
aos Data Centers, a fim de inspecionar o desenho do controle
adotado pela companhia.

Selegdo de semestres vs Data Centers, para os quais foi
solicitada documentagdo suporte, a fim de observar se as
revisdes de acesso foram realizadas e, se necessario, as agdes
corretivas foram tomadas.

N3o identificamos excegdes.
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Vide controle CC5.2.C.

Vide controle CC5.2.C.

Vide controle CC5.2.C.

Vide controle CC6.1.B.

Vide controle CC6.1.B.

Vide controle CC6.1.B.
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C€C6.3

The entity authorizes,
modifies, or removes access
to data, software, functions,
and other protected
information assets based on
roles, responsibilities, or the
system design and changes,
giving consideration to the
concepts of least privilege
and segregation of duties, to
meet the entity’s objectives.

Vide controle ASC.1.2.

Vide controle ASC.1.2.

Vide controle ASC.1.2.
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Vide controle ASC.1.3. Vide controle ASC.1.3. Vide controle ASC.1.3. :‘EJ
)
Vide controle ASC.1.7. Vide controle ASC.1.7. Vide controle ASC.1.7. 55
o
g
3

a.

R H

CC6.4

The entity restricts physical
access to facilities and
protected information assets
(for example, data center
facilities, back-up media
storage, and other sensitive
locations) to authorized
personnel to meet the
entity’s objectives.

Vide controle ASC.1.2.

Vide controle ASC.1.2.

Vide controle ASC.1.2.

m He

Vide controle ASC.1.4.

Vide controle ASC.1.4.

Vide controle ASC.1.4.

Vide controle ASC.1.3.

Vide controle ASC.1.3.

Vide controle ASC.1.3.

Vide controle ASC.1.5.

Vide controle ASC.1.5.

Vide controle ASC.1.5.

Vide controle ASC.1.7.

Vide controle ASC.1.7.

Vide controle ASC.1.7.
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CC6.5

The entity discontinues logical
and physical protections over
physical assets only after the
ability to read or recover data
and software from those
assets has been diminished
and is no longer required to
meet the entity’s objectives.

Vide controle CC1.4.A.

Vide controle CC1.4.A.

Vide controle CC1.4.A.
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CC6.6

The entity implements logical
access security measures to
protect against threats from
sources outside its system
boundaries.

CC6.6.A

Usa Tecnologias de Criptografia para proteger a
transmissdo de dados e outras

Indagacdo aos responsaveis pelo processo de gestdo de
criptografia, a fim de inspecionar o desenho do controle
adotado pela companhia.

Inspecdo da configuragdo do console, a fim de observar se os
parametros de criptografia estdo habilitados para os
dispositivos do parque tecnoldgico da Ascenty.

N3o identificamos excegdes.
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CC6.6.C

Implementa firewalls para os data centers em
escopo

Indagacdo aos responsaveis pelo processo de gestdo de
firewalls, a fim de inspecionar o desenho do controle adotado
pela companbhia.

Inspecdo dos chamados de manutencao dos firewalls de cada
um dos Data Centers em escopo, a fim de observar se estavam
implementados e se o chamado foi registrado.

N3o identificamos excegdes.
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Vide controle CC1.4.A.

Vide controle CC1.4.A.

Vide controle CC1.4.A.

Vide controle CC6.1.D.

Vide controle CC6.1.D.

Vide controle CC6.1.D.
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cc6.7

The entity restricts the
transmission, movement, and
removal of information to
authorized internal and
external users and processes,
and protects it during
transmission, movement, or
removal to meet the entity’s
objectives.

Vide controle CC6.1.D.

Vide controle CC6.1.D.

Vide controle CC6.1.D.
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C€C6.8

The entity implements
controls to prevent or detect
and act upon the introduction
of unauthorized or malicious
software to meet the entity’s
objectives.

CC6.8.A

O departamento de Tl, restringe a instalacdo de
Aplicativos e Software a apenas o time de
Seguranca de Informacdo, possui acesso de
administrador, e se, caso seja necessario por
uma questdo do negdcio, o usuario deve abriu
um chamado no Service Now. Mensalmente, é
aberto um ticket para verificagdo de instalagao
Software.

Indagacdo aos responsaveis pelo processo de restricdo de
privilégios e de revisdo mensal de softwares, a fim de
inspecionar o desenho do controle adotado pela companhia.

Inspecdo da relagdo de usudrios com permissdo para instalagao
de aplicativos e softwares, a fim de observar se este privilégio
estd restrito ao pessoal adequado.

Selecdo de meses para os quais foi solicitada documentagao
suporte acerca da revisdo de softwares e, em caso de possiveis
desvios, os devidos planos de agao.

N3o identificamos excegdes.
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CCe.8.B

O departamento de Tl utiliza ferramenta para
monitorar o ambiente, identificar virus e
malwares, inclusive para fazer a reparacéo.
Adicionalmente, os itens ndo removidos de
forma automatica sdo colocados em
qguarentena e se sdo excluidos de forma
manual.

Indagacdo aos responsaveis pelo processo de gerenciamento
de malwares, a fim de inspecionar o desenho do controle
adotado pela companhia.

Selecdo de alertas gerados pela ferramenta de monitoramento
de malware para os quais foi solicitada documentacgado suporte
a fim de observar se foram devidamente enderecados.

N3o identificamos excegdes.
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System Operations

Trust Services Criteria (TSC)

[escricao do controle especificado pela Ascenty

Procedmentos adotados pela KPMG em

614030 a0 CBSeNnno e efetividade do controle

Resultado do teste

€C7.1

To meet its objectives, the entity uses detection
and monitoring procedures to identify (1) changes
to configurations that result in the introduction of
new vulnerabilities, and (2) susceptibilities to newly
discovered vulnerabilities.

CC7.1.A

Sdo realizadas varreduras de vulnerabilidades
em tempo real por meio de uma ferramenta
de Gestdo de Vulnerabilidades, que identifica
e registra os pontos fracos possam impactar
nos ativos de informacdo. Planos de
Remediacgdo sdo criados e acompanhados
diretamente na ferramenta. O departamento
de Tl monitora continuamente para prevenir
a materializagcdo de vulnerabilidades e
fortalece os controles internos.

Indagagdo aos responsaveis pelo
processo de gerenciamento de
vulnerabilidades, a fim de inspecionar o
desenho do controle adotado pela
companhia.

Inspecdo da ferramenta Rapid7 a fim de
observar os planos de remediacdo e seu
acompanhamento/progresso.

Selecdo de meses a fim de inspecionar a
documentacdo suporte referente ao
scan mensal de vulnerabilidades.

Observamos que o controle passou a
operar a partir de junho de 2024, de
forma que nao foi possivel opinar sobre
seu desenho e efetividade operacional
anterior a esta data.

Para o periodo compreendido entre
junho a dezembro de 2024, ndo
identificamos excecdes.
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Vide controle CC6.8.A.

Vide controle CC6.8.A.

Vide controle CC6.8.A.

Vide controle CC6.8.B.

Vide controle CC6.8.B.

Vide controle CC6.8.B.

cc7.2

The entity monitors system components and the
operation of those components for anomalies that
are indicative of malicious acts, natural disasters,
and errors affecting the entity's ability to meet its
objectives; anomalies are analyzed to determine
whether they represent security events.

ASC.4.3

O Data Center possui mecanismos de
monitoragdo por cameras de seguranca 24x7,
com deteccdo automatica de movimento, em
alta definicdo, gravacdo e armazenamento
das imagens.

Indagacdo aos responsaveis pelo
processo de monitoramento por meio
de CFTV, a fim de inspecionar o desenho
do controle adotado pela companhia.

Inspecdo dos Data Centers, a fim de
observar se estes possuem sistema de
CFTV ativo.

Ndo identificamos excegdes.
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Vide controle CC7.1.A.

Vide controle CC7.1.A.

Vide controle CC7.1.A.

ar aclaccinatiirac A o
catraSasSsSHatdasSyaa

56

Este documento foi assinado eletronicamente por Danilo Sandroni Carra.
Para verificar as assinaturas va ao site https://apiconfirmations.kpmg.com.br e utilize o cédigo 2A80-C293-C965-6220.

Este documento [foi assinado eletronicamente por Damilo Sgndroni Carra.

Para verifi



KPMG

Ascenty Data Centers e Telecomunicagées S/A
Relatdrio de Asseguragéo dos Auditores Independentes sobre a descrigdo,
o projeto e a eficdcia operacional dos controles relacionados

aos critérios de servigo de Seguranga e Confidencialidade

Periodo de 1° janeiro a 31 de dezembro de 2024

cc7.3

The entity evaluates security events to determine
whether they could or have resulted in a failure of
the entity to meet its objectives (security incidents)
and, if so, takes actions to prevent or address such
failures.

CC7.3.A

Sob demanda, os eventos de seguranga sao
registrados e comunicados na ferramenta de
ITSM, os incidentes de seguranga
identificados, a organizacao realiza uma
analise de impacto para entender as
consequéncias potenciais e reais desses
eventos em relacdo ao alcance de seus
objetivos, e executa um programa de
resposta a incidentes conforme apropriado.
A Ascenty possui uma area responsavel pelo
acompanhamento do fluxo de Gestdo de
Incidentes, Problemas e Eventos e
Requisi¢cdes de Servigos.

Indagagdo aos responsaveis pelo
processo de gerenciamento de
requisicdes, incidentes e problemas, a
fim de inspecionar o desenho do
controle adotado pela companhia.

Inspecdo de normativos internos, a fim
de observar se as diretrizes para
execucdo do controle de gerenciamento
de requisicGes, incidentes e problemas
estdo devidamente documentadas e
formalizadas.

Sele¢Ges de requisicdes, incidentes e
problemas, a fim de observar se foram
devidamente registradas e aprovadas de
acordo com a politica vigente.

Ndo identificamos excegdes.
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cC7.4

The entity responds to identified security incidents
by executing a defined incident response program
to understand, contain, remediate, and
communicate security incidents, as appropriate.

Vide controle CC7.3.A.

Vide controle CC7.3.A.

Vide controle CC7.3.A.
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cc7.5

The entity identifies, develops, and implements
activities to recover from identified security
incidents.

Vide controle CC7.3.A.

Vide controle CC7.3.A.

Vide controle CC7.3.A.
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Vide controle CC9.1.A.

Vide controle CC9.1.A.

Vide controle CC9.1.A.
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Periodo de 1° janeiro a 31 de dezembro de 2024

Change Management

Trust Services Criteria (TSC)

[escricao do controle especificado pela Ascenty

Procedimentos adotados pela KPMG emrelacao ao desenna
B efelividade do controle

Resultado do teste

ccs.1

The entity authorizes, designs, develops
or acquires, configures, documents,
tests, approves, and implements
changes to infrastructure, data,
software, and procedures to meet its
objectives.

CC8.1.A

Sob demanda, as mudangas no ambiente sdo
aprovadas, documentadas e homologadas
antes de serem transportadas para o ambiente
de producdo do sistema / equipamentos,
mediante as devidas aprovacgdes registradas na
ferramenta de ITSM. Um registro das
mudancas implementadas é mantido, incluindo
detalhes sobre as alterac¢des, autorizagdo e
datas correspondentes.

Indagagdo aos responsaveis pelo processo de
gerenciamento de mudangas, a fim de inspecionar o
desenho do controle adotado pela companhia.

Inspecdo de normativos internos, a fim de observar
se as diretrizes para execug¢do do controle de
gerenciamento de mudangas estdao devidamente
documentadas e formalizadas.

Sele¢Ges de mudancgas planejadas, emergenciais e
criticas, a fim de observar se foram devidamente
registradas e aprovadas de acordo com a politica
vigente.

Nao identificamos excegGes.
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Relatdrio de Asseguragdo dos Auditores Independentes sobre a descrigdo,
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aos critérios de servigo de Seguranga e Confidencialidade

Periodo de 1° janeiro a 31 de dezembro de 2024

Risk Mitigation

Trust Services Criteria (TSC)

[escricao do controle especificado pela Ascenty

Procedmentos adotadas pelaKPMG emrelacdo ao desenno e
eletividade o controle

Resultado do teste

€Ca.1

The entity identifies, selects, and
develops risk mitigation activities for
risks arising from potential business
disruptions.

CCa.1.A

Anualmente, as areas realizam a revisdo do
plano de continuidade de Negdcios (PCN), que
descreve as a¢des a serem tomadas em caso de
interrupgdes, incluindo planos de recuperacgao,
planos de comunicacgdo e atribuicdo de
responsabilidades claras.

Indagagdo aos responsdveis pelo plano de continuidade de
negdcios, a fim de inspecionar o desenho do controle
adotado pela companhia.

Inspecdo de normativos internos, a fim de observar se as
diretrizes para execug¢do do controle de gerenciamento de

mudancas estdo devidamente documentadas e formalizadas.

Inspecao da documentagdo suporte referente a ultima
revisdo anual do Plano de Continuidade de Negdcios (PCN), a

fim de observar se foi devidamente atualizado e formalizado.

N&o identificamos exceg¢des.
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CCo.1.8

Anualmente, realiza testes e exercicios
regulares de simulagao para verificar a eficacia
do PCN.

Indagacdo aos responsaveis pelo plano de continuidade de
negdcios, a fim de inspecionar o desenho do controle
adotado pela companhia.

Inspecao de normativos internos, a fim de observar se as
diretrizes para execug¢do do controle de gerenciamento de

mudancgas estao devidamente documentadas e formalizadas.

Inspecdo da documentacdo suporte referente a ultima
revisdo anual do Plano de Continuidade de Negdcios (PCN), a
fim de observar se os testes foram realizados e os resultados
formalizados.

N3o identificamos excegdes.
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Relatdrio de Asseguragéo dos Auditores Independentes sobre a descrigdo,
o projeto e a eficdcia operacional dos controles relacionados

aos critérios de servigo de Seguranga e Confidencialidade

Periodo de 1° janeiro a 31 de dezembro de 2024

Cca.1.C

Indagacdo aos responsaveis pela apdlice de seguros, a fim de
inspecionar o desenho do controle adotado pela companhia.

Ndo identificamos excegdes.

A Ascenty possui mecanismos de mitigagao de <%
. . ~ .. 7. N
riscos e contratos de seguros estabelecidos para | Inspeg¢do do certificado de cobertura da apdlice de seguro, a b4
reduzir impacto financeiro caso ocorram fim de observar se o contrato esta valido para os Data §’
adversidades na operacao. Centers em escopo. %
(9]
~ ’ . . ~ . g ~ N
CC9.1.D Indagacdo aos responsaveis pelo monitoramento de eventos | N3o identificamos excegdes. %
. ) e que podem interromper a operagdo, a fim de inspecionar o &
Através do sistema BMS (“Building Management .
. . 5 desenho do controle adotado pela companhia. D
System”), possuem mecanismos para mitigar 3
. . ~ ~ ~ . P
riscos de interrupg¢ao na operagao. Selegdo de alertas gerados pela ferramenta BMS, a fim de b

observar se foram devidamente registrados e enderegados.

atilizn

ASC.2.2

Anualmente é realizado a criagdo de um
calendario de manutencdo para todos os
equipamentos do Data Center da companhia e
as manutengdes sao realizadas e formalizadas
na ferramenta Service Now nas datas pré
estabelecidas.

Indagacgao aos responsdveis pela manutenc¢do dos
equipamentos de Data Centers, a fim de inspecionar o
desenho do controle adotado pela companhia.

Selegdo de manutengGes planejadas e emergenciais, a fim de
observar se foram realizadas conforme cronograma
parametrizado no ServiceNow.

N3do identificamos excegdes.

v

ASC.3.2

Existéncia de um contrato formal com um
fornecedor de energia que atenda os requisitos
necessarios pela companhia, tais como
manutengdes preventivas nas redes elétricas e
fornecimento de energia elétrica para o Data
Center.

Indagacdo aos responsdveis pelo gerenciamento de
contratos, a fim de inspecionar o desenho do controle
adotado pela companhia.

Selegcdo de Data Centers, a fim de observar se os contratos
com fornecedores de energia, dispunham dos requisitos
necessarios pela companhia, tais como a manutengdo
preventiva e o fornecimento de energia.

N3do identificamos excegdes.

m
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Relatdrio de Asseguragéo dos Auditores Independentes sobre a descrigdo,
o projeto e a eficdcia operacional dos controles relacionados

aos critérios de servigo de Seguranga e Confidencialidade

Periodo de 1° janeiro a 31 de dezembro de 2024

ASC.3.3

Indagagdo aos responsaveis pelo gerenciamento dos
equipamentos de fornecimento de energia em redundancia,

Ndo identificamos excegdes.

A companhia possui equipamentos de . . . <
pA ) P q P ] . a fim de inspecionar o desenho do controle adotado pela ai
redundancia de energia em caso de interrupgao . P
N > o i companhia. @
momentanea do servigo principal, tais como: g
no-breaks, geradores e sistema de fornecimento | Inspe¢do dos consoles de monitoramento dos equipamentos %
de diesel. de energia, a fim de observar se estdo funcionando em &b
redundancia. &
<
i
ASC.4.1 Indagagdo aos responsaveis pelo gerenciamento dos Ndo identificamos exce¢des. &
W
) ) equipamentos de refrigeracdo, a fim de inspecionar o ‘P
O Data Center possui mecanismos de b

refrigeracdo dimensionada de forma a controlar
efetivamente a temperatura, umidade e
qualidade do ar do ambiente.

desenho do controle adotado pela companhia.

Inspe¢do dos Data Centers, a fim de observar se estes
possuem equipamentos de ar condicionado e de
monitoramento de qualidade, umidade e de temperatura.

atilizn

he

ASC.4.2

O Data Center possui mecanismos de detec¢do
de incéndio (sensores de fumaga) com
acionamento precoce de incéndio.

Indagacao aos responsdveis pelo gerenciamento dos
equipamentos de detec¢do de incéndio, a fim de inspecionar
o desenho do controle adotado pela companhia.

Inspecdo dos Data Centers, a fim de observar se estes
possuem equipamentos de detecgdo de incéndio.

N3do identificamos excegdes.

"
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ASC.4.4

O Data Center possui infraestrutura de
cabeamento de energia e dados dispostos de
forma segregada e qualquer tipo de modificagdo
ou manutengao a ser realizado é necessario a
abertura de um ticket na ferramenta Service
Now.

Indagacgdo aos responsdveis pelo cabeamento dos Data
Centers, a fim de inspecionar o desenho do controle adotado
pela companhia.

Inspecdo dos Data Centers, a fim de observar o cabeamento
foi feito respeitando a segregacdo entre cabos de dados e de
energia.

N3do identificamos excegdes.
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ASC.5.1

A companhia possui formalizado um plano de
evacuagao em caso de desastres e equipe de
brigadistas treinados para evacuagao imediata
do prédio

Indagagdo aos responsaveis pelo plano de evacuagdo, a fim
de inspecionar o desenho do controle adotado pela
companhia.

Inspe¢do de normativos internos, a fim de observar se as
diretrizes para execuc¢do de evacuacdo estdo devidamente
formalizados.

Ndo identificamos excegdes.

OO0 Ts
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€ca.2

The entity assesses and manages
risks associated with vendors and
business partners.

CC9.2.A

De acordo com a recorréncia dos atendimentos,
a equipe de infraestrutura realiza o
monitoramento do controle de qualidade dos
fornecedores que possuem contratos de
servigos e que envolvam os processos criticos
para a Infraestrutura de Data Centers, avaliando
os aspectos a qualidade dos servigos prestados.

Indagagdo aos responsaveis pelo gerenciamento de
fornecedores, a fim de inspecionar o desenho do controle
adotado pela companhia.

Sele¢dao de meses para os quais foi solicitada documentagao
suporte referente a avaliagao dos fornecedores criticos, a fim
de observar se a qualidade destes foi devidamente
monitorada, bem como se as execug¢des foram realizadas sem
falhas.

Ndo identificamos excegdes.
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Vide controle CC2.3.B.

Vide controle CC2.3.B.

Vide controle CC2.3.B.

HHAGHORS:

Vide controle CC3.1.A.

Vide controle CC3.1.A.

Vide controle CC3.1.A.
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Additional criterias for Confidentiality

TTust service Griteria

[escricao do controle especificado pela Ascenty

Procedimentos aplicados pela KPMG sobre 0 desenno e @
Bfelividade aperacional do controle

Resultado dos testes

Cl.1

The entity identifies and
maintains confidential
information to meet the
entity’s objectives related to
confidentiality.

C1.1.D

A Ascenty disponibiliza backup para o seu ambiente
corporativo, permite restaurar o sistema integralmente
ou parte dele.

Indagagdo aos responsaveis pelo gerenciamento
de backup, a fim de inspecionar o desenho do
controle adotado pela companhia.

Selecgdo de rotinas automatizadas de backup, a
fim de observar se foram devidamente
parametrizadas, bem como se as execug&es foram
realizadas sem falhas.

Sele¢do de meses, para os quais foi solicitada
documentacdo suporte referente aos testes de
restore, a fim de observar se foram devidamente
executados e documentados.

N&o identificamos excegdes.
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Vide controle CC1.4.A.

Vide controle CC1.4.A.

Vide controle CC1.4.A.

Vide controle CC2.3.B.

Vide controle CC2.3.B.

Vide controle CC2.3.B.

C1.2

The entity disposes of
confidential information to
meet the entity’s objectives
related to confidentiality.

Vide controle CC1.4.A.

Vide controle CC1.4.A.

Vide controle CC1.4.A.
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Ascenly

A Digital Realty and Brookfield Infrastructure JV

Outras informacdes fornecidas pela Ascenty

A Ascenty possui um plano de expansdo no seu plano estratégico, onde todos os
controles internos dos processos de gerenciamento de acesso fisico e de Infraestrutura
serdo replicados para os novos Data Centers.

Componentes que suportam o servigo fornecido:

Segue a estrutura organizacional da Ascenty Data Centers e Telecomunicagdes S/A.

Aoberto o Branc
VpMITaRieLlnst.

Figura 1: Estrutura Organizacional da Ascenty

Presidente Chris Torto (CEO): Cidaddo norte-americano com residéncia permanente no Brasil
desde 1989. Cofundador e CEO da Vivax, a segunda maior operadora de TV a cabo no Brasil. Em
2006, conduziu a abertura de capital da Vivax, que posteriormente foi adquirida pela NET Servicos
em 2007. Também esteve a frente da Voyager Inc., de onde conduziu a abertura de capital em
1999 (a empresa foi adquirida por um grupo de telecomunicagdes norte-americano em 2000).
Chris é administrador de empresas pela University of Maine e possui MBA pela Harvard
University.

Principais fungGes: Garantir que a empresa tenha a estratégia certa e 0s recursos necessarios
para executd-la. Identificar os mercados mais promissores, aperfeicoar a organizacdo e 0s
processos, focando nas questdes de longo prazo.

Gustavo Henrigque Santos de Sousa (Presidente Executivo) - ocupou posi¢cdes executivas em
grandes companhias brasileiras, tendo exercido as posi¢cdes de CEO e CFO/DRI na Cielo, CFO/DRI
na Klabin, CEO e CFO/DRI na CPFL Renovaveis, Diretor de Controladoria, Tesouraria, Relagdes com
Investidores e Tributario na Companhia Siderurgica Nacional e Diretor de Controladoria no Banco
do Brasil. Possui MBA pela Columbia Business School, Mestrado em Gestdo EconOmica de
Negdcios pela Universidade de Brasilia, MBA em Administracdo Financeira pela Fundacdo Getulio
Vargas e Graduacdo em Administracdo de Empresas na Universidade Federal do Rio Grande do
Norte. Na Ascenty atua como Presidente Executivo.

Vice-Presidente (VP) e Diretores:

Gilson Granzier (VP de RH e Projetos Especiais) — Possui ampla experiéncia na area financeira.
Nos ultimos treze anos esteve a frente das financas das empresas Vivax e Buscapé como CFO.
Gilson é administrador de empresas pelo Centro Regional Universitdrio do Espirito Santo do
Pinhal e pdés-graduado em financas pela Universidade Metodista de Piracicaba.
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Ascenty

A Digital Realty and Brookfield Infrastructure JV

Marcos Siqueira (VP de Operagbes) — Possui ampla experiéncia em Data Center e TelecomunicagGes
ja liderou equipes de Operacdes, Produtos, Pré-Vendas e Pds-Venda para América Latina em
empresas como Global Crossing / Level 3. Na Ascenty, lidera as dreas de Servicos de Data Center e
Telecom. E formado em tecnologia e possui MBA Executivo pelo INSPER.

Pablo Campagnac (VP Novos Negodcios) - Possui ampla experiéncia em gestdo de vendas e
operacBes. Nos Ultimos quinze anos, participou do startup da Vivax, onde assumiu as diretorias
de vendas e operacdes. Pablo é economista e possui MBA pela Boston University.

Roberto Rio Branco (VP de Marketing e Relagdes) — Possui ampla experiéncia em marketing,
vendas e operagdes. Atuou como diretor operacional da Vivax durante quatro anos e
anteriormente como COO da TVATV por assinatura. Também liderou diversas posices gerenciais
na Mesbla, no Banco de Boston e no City Bank. Roberto é administrador de empresas pela
Faculdade Moraes Jr.

Werner Romera Suffert (VP Finangas) - Possui ampla experiéncia em grandes empresas
brasileiras listas na B3 no Novo Mercado, ocupando posi¢cdes executivas, de conselho de
administracdo, comité de auditoria e conselho fiscal. Foi CEO e CFO/DRI da BB Seguridade,
CFO/DRI do IRB Brasil RE, executivo em diversas diretorias do Banco do Brasil. Foi membro do
conselho de administracdao da BB Seguridade, IRB Brasil RE, Brasilprev e Brasildental. Exerceu
ainda posicdo no Comité de Auditoria do IRB Brasil RE e Conselho Fiscal na Brasildental. Foi
presidente do comité financeiro da Brasilprev, Brasilcap e Brasilseg. Foi ainda Diretor Geral do BB
Paris. Possui Mestrado em Administracdo de empresas pelo COPPEAD/UFRG, MBA em Negdcios
Internacionais pela FIPE/USP e graduacdo em Administracdo na Universidade de Brasilia - UNB.

Alberto Lopes (VP de Projetos, Engenharia e Construgdo) — Possui ampla experiéncia no setor de
mineracdo em empresas como Vale, Anglo American e MMX, vivenciando numa primeira fase os
processos de operacdo & manutencdo em grandes plantas de tratamento de minérios e, na
sequéncia, gerindo a engenharia & implantacdo de greenfields de grande porte. Atuou também
no setor elétrico em grandes players como CPFL Renovaveis e Elera (grupo Brookfield) sempre
em posicdes C-level liderando a implantacdo de projetos de geracdo edlica, solar e hidrelétricos.
Alberto é graduado em Engenharia Mecanica pela UFPA (Universidade Federal do Pard) e Mestre
em Energias Renovaveis pela UFC (Universidade Federal do Cear3).

Pablo Bonino (VP de Supply Chain & Alianzas) — Possui ampla experiéncia com mais de 20 anos
no setor de vendas e cadeia de suprimentos, especializado em projetos complexos. Com MBA em
Gestdo Empresarial pela Anhembi Morumbi e graduacdo em Processos e Marketing pela mesma
instituicdo, ele possui ampla experiéncia na América Latina, incluindo Brasil, Argentina, Paraguai,
Uruguai e Chile. Sua trajetdria inclui posicées de lideranca na Wesco Anixter, onde supervisionou
equipes e otimizacdo de processos, e na Anixter, onde desenvolveu programas de fidelidade e
gerenciou grandes contas. Pablo é conhecido por sua habilidade em negociacdo, gestdo de
equipes e desenvolvimento de relacionamentos de longo prazo com clientes e parceiros.

Ana Leticia Caressato (Diretora de RH) — Profissional altamente qualificada em Psicologia, Gestdo
de Pessoas e Coaching Organizacional. Possui ampla experiéncia em RH, atuando em empresas
dos segmentos de agronegdcio e farmacéutico. Dentro do RH atua de forma generalista, sendo
responsavel por todos os subsistemas de RH como: treinamento e desenvolvimento,
recrutamento e selecdo, folha de pagamento e questdes estratégicas da organizagdo.
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Ascenty

A Digital Realty and Brookfield Infrastructure JV

Alexandre Magalhdes (Diretor Executivo de Engenharia e Projetos de DC) — Profissional altamente
qualificado com experiéncia nas areas de Engenharia Elétrica e Engenharia de Telecomunicac&es
com Graduac¢do em Engenharia Elétrica-Eletronica/Eletrotécnica. Expertise em implantagdo de
grades projetos e obras de telecomunicagdes, infraestrutura de telecomunicacdes e engenharia
elétrica. Atuacdo no desenvolvimento de diversos sistemas telecomunicagdes e instalacdes
elétricas com énfase em plataformas petroliferas, refinarias de petrdleo, industrias quimicas e
petroquimicas, plantas de fertilizantes, mineracdo, siderurgica, geracdo de energia, papel de
celulose, farmacéutica, hospitais, aeroportos, instalagbes comerciais e ou administrativas e
implantacdo de data centers. Registro e CertificagGes no CREA-SP como Eng.2 Eletricista/Técnico
em Eletrotécnica, EM-Projetista CAE Elétrica Prominp/Escola Politécnica POLI-USP, Certificacdo
Integrador Indigo Vision para sistemas de CFTV analdgico e sobre IP, formacdo profissional em
cabeamento estruturado FCP Furukawa-Projetista e Instalador, formagdao profissional em
cabeamento estruturado
ACT-1 AMP/Tyco Eletronics-Projetista, Basic SCS Certificate BICSI Brasil.

Arturo Wheeler (Diretor de Data Center Regional) — Possui ampla experiéncia liderando equipes
altamente eficazes em fungBes de Tl de missdo critica em ambientes globalizados para o México
e América Latina. Desenvolveu sua carreira principalmente no setor financeiro com atuacdo no
Citibank, onde foi responsavel por diversas areas de operacao e engenharia de Telecomunicagdes
e Data Centers. O executivo também fez parte das equipes de lideranga regional das Américas
para o banco, onde foi responsavel por estabelecer modelos operacionais e transices de equipes
locais, regionais e globais por meio das quais foram alcancadas eficiéncia operacional, melhorias
de servico e reducdo de custos.

Arthur Perini (Diretor de Engenharia de Data Center) — Possui ampla experiéncia em Engenharia
multidisciplinar, Construcdo e Operacao de Infraestrutura e Energia, Sistemas de Automacao e
TelecomunicacGes, Arthur se destaca pela sua profunda expertise e habilidade em lideranca de
equipes. Antes de se juntar a Ascenty, Arthur construiu uma carreira solida em empresas de
prestigio como Areva Renewable, CPFL Renovaveis e Essentia Energia (Patria Investimentos). Sua
experiéncia inclui a Engenharia, Implantacdo e Operacdo de usinas solares, edlicas e hidraulicas,
além da lideranca em projetos complexos de Subestacdes e Sistemas de Automacdo.

Carlos Parra (Diretor de Data Center Regional) — Possui ampla experiéncia em engenharia elétrica
com mais de 20 anos de experiéncia na industria de infraestrutura e tecnologia. Comecgou sua
carreira na Associacdo Colombiana de Engenheiros, um érgdo de assessoria técnica ao Governo
Nacional. Trabalhou com o Banco Interamericano de Desenvolvimento BID para fortalecer a
cadeia de producdo da engenharia. Trabalhou durante varios anos no Ministério Colombiano de
Tecnologia da Informacdo e Comunicag¢Ges em um de seus programas de inclusdo tecnoldgica.
Ele participou de diferentes projetos de inovacdo tecnoldgica com o Estado, bancos alternativos
(Fintech) e empresas privadas.

Hatila de Aquino (Diretor Juridico) — Profissional altamente qualificado em Direito Empresarial,
direito tributario e infraestrutura, possui ampla experiencia na lideranca de departamentos
juridicos, atuando diretamente nas dreas de Infraestrutura, energia e telecomunicacdes. Antes
de iniciar suas atividades na Ascenty, passou por empresas como CPFL Energia, Patria
Investimentos e SIIF Energies do Brasil, atuando na implantacdo de diversos projetos como
concessGes de rodovias, transporte por embarcacbes, datacenters, usinas solares, edlicas e
hidraulicas, além de ter gerido varios M&A’s do mercado, IPO’s, reorganizacdes societdrias e
captacdes de dividas.
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Ascenty

A Digital Realty and Brookfield Infrastructure JV

Jéssica Braga (Diretora de Marketing) — Possui ampla experiencia e atuagdo nas areas de
marketing e comunicacdo de grandes empresas. Foi responsavel por conduzir todo o processo de
posicionamento da Ascenty no mercado, desde a sua entrada como uma startup, até os dias de
hoje como lider no segmento. Com formagdo em Comunicagao Social, possui pds-graduacdo e
MBA em marketing pela FGV

José Carlos Marques Queiroz (Diretor de Seguranca e Saude do Trabalho) — Possui ampla
experiéncia em seguranca do trabalho em ambiente de Tl, possuindo formacao pela universidade
Unicamp —(Campinas) em engenharia de seguranca do trabalho.

Livia Agessi Gongalves (Diretora de Controladoria) — Possui ampla experiéncia na area contabil,
tributdria e financeira em empresas de grande porte e consultoria. Foi responsdvel pelas
demonstracdes financeiras em IFRS e BACEN GAAP de mais de 30 divulgacbes de resultado de
empresa de capital aberto, com lideranca técnica no relacionamento com auditores
independentes e érgdos reguladores. Possui formacdo em administracdo publica e contabilidade
na UNESP e PUC-SP, respectivamente, e MBA Executivo em Financas pelo INSPER.

Marcela Martins (Diretora de Controladoria) — Possui ampla experiéncia no setor de energia
elétrica, Marcela é uma especialista em comercializagdo e geragao de energias renovaveis. Ela
possui um MBA em Gestdo Empresarial pela FGV e é graduada em Engenharia de Produgao Civil
pela UTFPR. Sua trajetdria inclui passagens por importantes empresas como Auren Energia, 2W
Energia, CPFL Renovdveis, AES Tieté e Tradener, onde atuou em dreas cruciais como
planejamento energético, gestdo de energia, portfélio, middle office e pds-vendas. Na Ascenty,
ela lidera a drea de Gestdo Energética, garantindo solucdes eficazes e sustentdveis para o
desenvolvimento e otimizacdo das nossas operacdes energéticas.

Rodrigo Radaieski (Diretor de Servigos) — Possui ampla experiéncia no mercado de Internet e Data
Center nestes segmentos desde o seu surgimento no Brasil. Com sdlida carreira como gestor em
areas de Tl com foco na prestacdo de servicos. Possui formacdo em informatica pela universidade
catdlica do Rio Grande do Sul.

Rodrigo Hunnicutt (Diretor de Construg¢do de DC) — Possui ampla experiéncia em implantagdo de
projetos de infraestrutura de Data Center na modalidade “Built to Suit” e em terrenos préprios
Ascenty. Gerenciou a construcao de varios data Center no Brasil e Mexico. Tem larga experiencia
em elaboracdo de projetos, planejamento, gerenciamento e construcdo. E graduado em
arquitetura desde 1991 e possui MBA em Tecnologia e Gestdo da Producdo de Edificios” pela
Politécnica da USP.

Sergio Abela (Diretor de Operacgfes) — Possui ampla experiéncia em infraestrutura de Data Center,
gerenciando projetos de infraestrutura da Ascenty. Possui formacdo de engenheiro civil pela
universidade de Sao Paulo.

Jodo Walter (Diretor de Produtos e Solugbes) — Possui ampla experiéncia no mercado de Data
Center e Telecomunicacdes ha mais de 20 anos. Em sua carreira, passou por grandes empresas
do segmento e iniciou a sua trajetdria na Ascenty em 2013 com o objetivo de reforcar o time de
Arquitetura de SolucBes. Durante esses anos, o executivo assumiu novos desafios e hoje lidera os
times de Produtos e Arquitetura de Solucdes.

Vinicius Camiloti Minetto (Diretor de Vendas) — Possui ampla experiéncia no mercado de Data

Center e TelecomunicacGes, onde atua ha mais 15 anos. Atuou em grandes players do mercado
nacional e ingressou na Ascenty em 2012, reforcando a equipe comercial. Graduado e Pds-
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Ascenty

A Digital Realty and Brookfield Infrastructure JV
Graduado pela FATEC e com MBA em Gestdo Comercial pela Fundacdo Getulio Vargas (FGV). Na
Ascenty é responsavel pelo time Comercial, de Arquitetura de Solugdes e Produtos.

Principais fungbBes: Conduzir a elaboracdo e implementacdo dos planos estratégicos e
operacionais, em todas as areas da empresa, visando a assegurar o seu desenvolvimento,
crescimento e continuidade. Identificar oportunidades, avaliar a viabilidade e fazer
recomendacdes sobre novos investimentos ou desenvolvimento de novos negdcios, visando a
garantir um retorno adequado aos acionistas, resguardar a seguranca dos ativos da empresa e
garantir que as a¢des tomadas ndo causem impactos significativos no meio Sistema. Manter
contatos com a direcdo das empresas clientes para identificar oportunidades de ampliacdo ou
melhoria nos produtos / servicos prestados ou solu¢do de eventuais problemas contratuais ou
operacionais, visando manter a satisfacao do cliente e projetar uma imagem positiva da empresa
no mercado. Conduzir os processos de mudancas na cultura da organizacdo, visando conquistar
o engajamento de todos o0s seus integrantes e garantir a consolidagdo de uma cultura
organizacional orientada para a continua busca da qualidade e de altos padrdes de desempenho
individual e coletivo.

Os Vice-presidentes e Diretores da Ascenty estd plenamente comprometida com o cédigo de
conduta, incentivando um Sistema ético e transparente, exigindo o cumprimento das normas e
leis.

Compliance e Qualidade

Fabio Trimarco (Diretor de Compliance e Qualidade) — Possui ampla experiéncia em Tl, passado
pelas areas de desenvolvimento, planejamento e operacdo, sendo os ultimos 10 anos com foco na
governancga corporativa de Tl, Bacharel em ciéncias da computacdo e MBA em governanca de Tl
pelo Universidade de Ensino de Sdo Caetano do Sul e extensdo da graduacdo em Compliance
Empresarial pela PUC. Atualmente responsavel pelo departamento de Compliance e Qualidade da
Ascenty, com foco na ética, conduta e qualidade embasada na implementacdo e gestdo de normas
e certificacdes como ISOs 9001 gestao da qualidade, 14001 gestdao ambiental, 20000-1 gestdo dos
servigos de TI, 22301 gestdo de continuidade de negdcios, 27001\27701 gestdo da seguranca da
informacdo\gestdo da privacidade de dados, 37001\37301 gestdo antissuborno\gestdo de
compliance, 45001 gestdo saude e seguranca do trabalho, 50001 gestdo energética, PCI DSS, SOC,
UPTIME TIER Il e TUV TR3 (TIA942).

Principais fun¢des: A Funcdo de Compliance foi estabelecida com autoridade e independéncia
dentro da organizacdo com livre acesso aos executivos e acionistas para

o desempenho de sua funcdo. E 4rea representante que gere os sistemas de gestdo e demais
certificacGes implementadas na empresa, assegurando que:

=  Os objetivos estejam alinhados com a realidade;

= O desempenho e as oportunidades de melhoria sejam relatados a alta direcédo;

= Desenvolver e manter os processos padronizados de entrega de servigos em linha com
as recomendacdes de melhores praticas do ITIL, CobiT e PMI em linha com as ofertas;

= Verificar a eficiéncia e eficacia da utilizacdo dos processos nos departamentos;

=  Prover treinamento e melhoria continua dos processos para toda a empresa;

= Notificar e orientar a correta operacdo quando verificado o desvio do processo escrito;

=  Gerenciar o programa de melhoria continua de processos;

=  Gerenciar auditorias internas visando garantir aderéncia aos processos certificados;

= |dentificar e propor novas ferramentas de gestdo de servico, quando aplicavel; e,

=  Manter os processos alinhados com as certificacdes.
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